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Forord

Mot et trygt digitalt demokrati og mer digital forebygging

Den offentlige samtalen har i gkende grad flyttet seg over til sosiale medier, hvor vi alle
oppholder oss. Her er hatprat blitt et fast innslag som | gkende grad brer om seqg. Vi
opplever at samtalen og tilstedeveerelsen ivart digitale demokrati ikke er trygg for alle.

Dette er i trad med Politiets Sikkerhetstjeneste sin trusselvurdering de siste arene, hvor
digitale arenaer trekkes frem som stedene der det er storst risiko for a utsettes for
ekstreme og radikaliserende budskap .

Med denne analysen gnsker vi a bidra til a finne svar pa hvordan vi kan skape et
tryggere digitalt demokrati i Norge . Vi vil finne metoder for a forebygge og motvirke
hatprat pa nettet og skape en sterk og god ytringskultur

| denne analysen har vi tatt temperaturen pa den offentlige samtalen pa Facebook . Vi
har undersgkt hvor mye plass de spraklige angrep faktisk tar, hvem de er rettet mot og
hvor de finnes .

Gjennom bruk av maskinleeringsteknologi er det na blitt mulig a kartlegge spraklige
angrep i den offentlige debatten pa Facebook pa norsk. Angrepsalgoritmen har
analysert mer enn 10 millioner kommentarer pa norske Facebook - sider til politikere,
medier, offentlige personer og pa ulike debattsider .Dermed utgjer denne analysen den
mest omfattende spraklige analysen av hatprat pa nettet i Norge som noensinne er
utfart .

Den viser med all tydelighet at maten vi debatterer og kommuniserer pa sosiale
medier er et problem for demokratiet . Analysen dokumenterer at over 177 000
kommentarer kan karakteriseres som spraklige angrep, herunder hatprat . Den stgrste
andelen finnes | kommentarfeltene  til politikere . Dette er problematisk, saerlig fordi noen
grupper i samfunnet er mer utsatt for angrep og hat enn andre . Risikoen er at de
trekker seg fra den offentlige samtalen og at de vegrer seg for a engasjere seg politisk .
Det gjgr den enkelte utsatt og sarbar, og samtidig blir vart demokrati fattigere og
mindre representativt

Hvis de som rammer andre med hatprat og udemokratiske angrep far sta uimotsagt,
kan dette forsterke en situasjon hvor enda flere vegrer seg for a delta . Flere kan
pavirkes og tro pa hatefulle og ekstreme fortellinger . Det kan i ytterste konsekvens fare
til radikalisering og ekstremistiske handlinger og angrep .

Vi ma skape en bedre ytringskultur pa Facebook og ivare digitale samtaler . Vi gnsker a
ga ifront i arbeidet med a skape nye former for digital forebygging, som skal gjgre det
trygt for alle a delta iden digitale offentlige samtalen

Jeppe Albers
Direktar
Nordic Safe Cities

Ingrid Riddervold Lorange
Administrerende direktgr
Gjensidigestiftelsen



Om Trygg Digital By

Rapporten er en del av Nordic Safe Cities ATrygg by Norge - satsing, som Gjensidige -
stiftelsen har stgttet med totalt 35 millioner kroner . Midlene gar til prosjekter i 12
norske byer og kommuner med mal om a skape mer trygghet pa nettet, god ytrings -
kultur og et sterkt deltakende demokrati

Analysens metodikk og arbeidet med a skape nye typer digital forebygging er ogsa
en del av en stgrre satsing hos Nordic Safe Cities, Analyse & Tall og Common
Consultancy , som streber etter a skape trygge digitale byer. Satsingen heter «Safe
Digital City» og er i ferd med a bli implementert i en rekke av Nordic Safe Cities"
medlemsbyer | hele Norden .
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GjensidigeStiftelsen

Gjensidigestiftelsen er en finansstiftelse
som viderefagrer over 200 ars historie

med a skape gode liv i et trygt samfunn
gjennom eierskap og utdelinger. Siden
Gjensidigestiftelsen ble etablert i 2007

har over 10 000 ulike prosjekter fatt til
sammen over 3,2 milliarder kroner |

Statte.
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Common Consultancy erenanalyse - og
radgivningsvirksomhet, som har

spesialisert seg i a anvende data fra

sosiale medier, til a forsta digitale

dynamikker som hatprat, politisk

oppbakking og feilinformasjon.

‘A‘ Nordic
‘.‘ Safe Cities

Nordic Safe Cities er en nordisk
organisasjon som setter | gang initiativer
for & styrke i samholdet og skape
tryggere lokale demokratier i 21 byer i
Norden.
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Analyse &Tall

Analyse & Tall analyserer komplekse
starrelser som digitale fellesskap,
baerekraft, sosiale problemer, frivillighet,
netthets og spredning av fell - 0Q
desinformasjon. Ved a kombinere
konvensjonelle metoder med nye digitale
metoder som stordata og maskinlaering,
utvikler de nyskapende analyser av
fenomener i var nye digitale virkelighet.



Om rapporten

Angrepsalgoritmen og rapporten er utarbeidet av de digitale analysebyraene
Analyse & Tall og Common Consultancy pa oppdrag fra Nordic Safe Cities .

Rapporten vil:

1. Redegjgre for metoden bak, og arbeidet med utviklingen av en norskspraklig
algoritme til deteksjon av spraklige angrep . Algoritmene gjgres tilgjengelige
for forskere som open -source pa plattformen Hugging Face.

2. Bruke algoritmene til en analyse av den offentlige, digitale debatten, slik den
utspiller seg i nesten 105 millioner kommentarer pa Facebook -sidene il
norske politikere, medier, offentlige personer og offentlige debattsider

God lesning!
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Algoritmene finner angrep o0g anerkjennelse
Slik virker en algoritme, og slik har vi bygd var
Det store bildet : Spraklige angrep iden brede F:
ema som genererer angrep
endenser Innenfor hatprat
a Facebook gar polittkk og angrep hand ihand
et harde debattkimaet hos mediene
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Betydningen av a kartlegge den offentlige debatten

pa Facebook

Facebook er var stgrste digitale arena for offentlig debatt

Med 35 millioner brukere er Facebook fortsatt det stgrste sosiale mediet | Norge . 67
prosent av alle nordmenn logger inn pa Facebook én eller flere ganger hver eneste
dag L Her bade eksponeres vi for, og samhandler med, en stream av kommentarer,

nyheter og ytringer . Sosiale medier som Facebook har bidratt til at langt flere deltar |
det offentlige ordskiftet og bruker ytringsfriheten sin. Facebook er ogsa et sted hvor
man finner meningsfeller og anerkjenner livets store g@yeblikk og hverandres

prestasjoner . Men vi vet ogsa at debattene pa Facebook kan virke polariserende, og at
spraklige angrep pa nett kan ha alvorlige konsekvenser for enkeltindivider og grupper .

Med denne rapporten g@nsker vi a bidra med gkt kunnskap om ytringsklimaet pa
Facebook, bade nar det gjelder de opphetede og grenseoverskridende debattene og
de anerkjennende samtalene . For a gjore dette har vi for farste gang i Norge brukt
maskinleering  til & kvantifisere hele debatten som finner sted pa et stort antall
offentlige = Facebook - sider, naermere bestemt Facebook -sidene til norske politikere,
offentlige personer, medier og offentlige debattsider . Dette er sider hvor det deles
nyheter, holdninger o0g standpunkt i stor skala, og hvor Facebook -brukere kan
kommentere

Mange avstar fra a delta idebatten

Ytringsklimaet pa Facebook gjgr at mange avstar fra a gi uttrykk for meningene sine.En
undersgkelse fra Likestillings - og diskrimineringsombudet | 2021 viste at to av tre vegrer
seg for a si hva de mener i nettdebatter pa grunn av den harde tonen i debatten .2
Samtidig viser en forskningsrapport fra Politihggskolen at hatefulle ytringer, hets og
trusler mot folkevalgte politikere har veert gkende de siste arene .3 Dette indikerer at
ytringsklimaet setter politisk deltakelse og demokratisk deliberasjon under press. Vi vet
ogsa at enkelte medier de siste arene har lukket kommentarfeltene  sine pa Facebook
fordi det er for ressurskrevende a moderere .

Men hvordan er egentlig debatten? Er det noen grupper som seerlig blir utsatt for
spraklige angrep og hat? Er det noen temaer som oftere enn andre bidrar til at
debatten Dblir hatefull”? Og som en motvekt til dette : Hva er det som genererer
anerkjennende og positive kommentarer pa Facebook?

Dette er noen av spgrsmalene vi gnsker & besvare irapporten



Dette vet viom hatprat
| debatten fra far

Institutt  for samfunnsforskning har gjennomfgrt flere undersgkelser av hatefulle
ytringer, blant annet en spgrreundersgkelse (2019) som slar fast at sosiale medier og
kommentarfelt/nettfora er de arenaene der det er vanligst a bli utsatt for hatytringer A
Denne og tidligere undersgkelser fra Institutt for samfunnsforskning viser at det er en
markant hgyere sannsynlighet for at minoritetsgrupper som LHBT personer og
personer med innvandrerbakgrunn har veert utsatt for hatytringer enn resten av
befolkningen >

| 2021 publiserte Likestillings - og diskrimineringsombudet en rapport basert pa en
sparreundersgkelse 2 som viser at syv av ti som deltar i samfunnsdebatter pa Facebook,
har opplevd at andre skriver noe nedsettende eller krenkende ien debattrad

Men hva med de folkevalgte politikerne? Politikere star i en dobbeltrolle, for de har et
ansvar for a legge til rette for et trygt og sunt debattklima pa sine egne sider, men blir
ogsa utsatt for hets og sjikane i sosiale medier selv. En forskningsrapport fra
Politihggskolen viser at andelen folkevalgte som rapporterer indirekte og direkte trusler,
har gatt fra 40 prosent i2013til ca.70 prosent i20213
Det er Ikke konsensus om hvor stor andelen hatprat | nettdebatten er. Bade
Likestillings - og diskrimineringsombudet og medieanalysebyraet  Retriever har forsgkt a
estimere denne andelen ved a utarbeide kvantitative innholdsanalyser av et
randomisert utvalg kommentarer pa Facebook -sidene til norske medier . Begge bruker
en definision som er lik var definision av hatprat, og de finner at henholdsvis 9 og 2
prosent av kommentarene er hatefulle, noe som utgjer store variasjoner innenfor et
tidsrom pa bare fem ar.5.7

| Danmark har Analyse & Tal med stgtte fra TrygFonden undersgkt den offentlige
samtale pa politikere og mediers Facebooksider i 2021 Ved hjelp av algoritmer finner
de at 5,2 prosent av samtalen er angrep mens 14 prosent er hatprat .8 Inneveerende
rapport bygger ihgy grad videre pa Analyse & Tal og TrygFondens arbeid .

Hvor mye hatefullt innhold som avdekkes, henger imidlertid tett sammen med
moderering, for bade mediene, politikere og andre offentlige personer kan sla ned pa
hatprat ved a moderere innhold . Det samme kan Facebook gjegre, og plattformen har
intensivert modereringen de senere arene .

Det er likevel et iboende dilemma at innhold som grenser til forbud (for eksempel
hatprat), skaper seerlig mye interaksjon og aktivitet pa plattformen . Facebook - griinder
Mark Zuckerberg har formulert det slik: «Our research suggests that no matter where
we draw the lines for what is allowed , as a piece of content gets close to that line,
people will engage with it more on average - even when they tell us afterwards they
don't like the content »°
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Verdens fgrste
tverrskandinaviske
angrepsalgoritme

Til denne undersgkelsen har vi samlet inn nesten 105 millioner kommentarer pa
Facebook - sider som tilhgrer norske politikere, medier, offentlige personer og offentlige

debattsider . For a analysere alle disse kommentarene har vi utviklet
angrepsalgoritmen  A&ttack 2.

Vi anser denne algoritmen som et av undersgkelsens viktigste resultater . Det er nemlig
den farste algoritmen som kan gjenkjenne angrep bade pa norsk og dansk . Algoritmen
kan gjenkjenne om en Facebook - kommentar er et spraklig angrep eller ikke, og den er
bedre enn sammenlignbare, enspraklige  algoritmer . A&ttack 2 er dessuten fritt
tilgjengelig pa plattformen hugging face .

Med den nye algoritmen har vi b som de fgrste b kunnet undersgke hele debatten |
Norge, og dermed har vi ogsa bidratt til forskningen pa debattklimaet pa Facebook .
Samtidig har vi lagt fundamentet for at andre skal kunne ta forskningen videre .


https://huggingface.co/ogtal/A-og-ttack2

