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Indlednl g



En hverdag af

data

Vi efterlader digitale spor overalt. Nar vi
browser rundt pa nettet, sager pa
Google, er i kontakt med vores venner
pa sociale medier eller heenger pa
sofaen fredag aften foran Netflix - ja,
selv nar vi far udskrevet medicin hos
leegen eller tjekker ind med vores
rejsekort, skaber vi nye data om os
selv.

Som Hans og Grete kaster vi om os
med krummer af information relateret
til os selv og vores neermeste. | mod-
seetning til Hans og Grete er vi ofte ikke
bevidste om, at vi har et permanent hul
i lommen - lige ved siden af telefonen -
hvorfra datakrummmerne drysser ud, nar
vi gar.

| denne undersggelse har vi sat os for
at samle krummerne. Hvad bestéar de
mange sma stykker af information af?
Hvor mange er der? Og hvad kan man
se om en person, nar fragmenterne
stykkes sammen - nér vi for farste gang
kan se os selv i et dataspejl?

| rapporten, som Analyse & Tal har
udfert for Dataetisk Rad, stiller vi skarpt
pa den omfattende dataindsamling,
som er blevet et vilkar i vores moderne
samfund. Vi dykker ned i, hvilke data
helt almindelige mennesker afgiver, og
hvad befolkningen ved og mener om
den dataindsamling, der er blevet en sa
integreret del af hverdagen for os alle.

Del 1- Dataspejl: Hvad ser
vi i spejlet, nar vi samler
datakrummerne?

Der er ingen tvivl om, at teknologien pa
mange mader har gjort hverdagen
lettere: Vi finder svar pa ting, vi ikke
ved; lytter til dagens avis, mens vi
cykler; shopper fra toilettet; har hele
CD-samlingen med i lommen og
tjekker, om vinen i supermarkedet er
god, fer vi keber den. Teknologien har
sneget sig ind i stort set alle aspekter
af vores liv, og livet fer smartphones
foles som en anden tidsalder. Hvordan
fandt man egentlig vej far Google
Maps?

| det daglige er det formentlig de
feerreste af os, der teenker over, at der
med de mange digitale tjenester ogsa
finder en omfattende dataindsamling
sted. Prisen pé en ‘gratis’ tjeneste, vi
bruger, er ofte data. Og selv nar vi
betaler en pris i kroner og ere, bliver
der ofte samlet data om os alligevel.
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| rapportens forste del undersoger vi
hvilke data, vi danskere deler, og hvad
de bruges til. Otte frivillige og modige
mennesker, heraf to fra Dataetisk Rad,
har givet os adgang til at se hvilke
persondata, der bliver indsamlet om
dem og lagret hos bl.a. Google,
Facebook, TikTok, Rejsekortet,
Pokemon GO, Tesla, TDC og en reekke
andre tjenester, som de ofte bruger i
deres hverdag. For hver enkelt af vores
deltagere har vi samlet fragmenterne til
et dataspejl. | spejlet ses et omrids af
den pageeldende person ud fra de
datakrummer, som vedkommende
deler med offentlige og private
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tjenester, nar vedkommende bruger
forskellige apps og hjemmesider. Nar
fragmenterne samles, bliver det
tydeligt, hvem vi er, hvor vi befinder os,
hvad vi bruger vores tid pa, hvem og
hvad der fylder i vores liv, og hvad vi
gar og drgmmer om.

| projektet har vi preesenteret de otte
deltagere for deres individuelle data-
spejl og faet deres reaktioner p3a,
hvordan det er at se sit digitale spejl-
billede. Hvor meget af vores inderste
privatsfeere kan data fra et udvalg af
hverdagstjenester egentlig afslgre? Og
er resultaterne bekymrende eller
forventelige?




Del 2 - Befolkningssurvey:
Hvad ved vi? Hvad synes
vi? Og kan viden rykke
ved vores holdninger?

Indsamlingen af persondata kan veere
teet pa umuligt for den enkelte at holde
styr pa. Som forskningsprojektet
Algoritmer, Data og Demokrati (2021)
viser, mener knap 40 pct. af danskerne,
at de slet ikke eller i mindre grad har
tilstreekkelig viden til at bestemme,
hvilke data de deler med andre.

Savel ADD som andre undersoagelser
har vist, at der er en udbredt bekymring
i befolkningen forbundet med vores
digitale liv og dataindsamling. | en
dansk sammenheeng viste Incentives
undersggelse for Konkurrence- og
Forbrugerstyrelsen (2020), at tre ud af
fire danskere i storre eller mindre grad
er bekymrede for, hvordan forskellige
digitale platforme bruger deres
persondata, nar de handler pa
platformen.

Men selvom dataindsamling maske kan
bekymre os, nar vi stopper op og
teenker over det, sa er det ikke noget,
der umiddelbart far os til at eendre
adfeerd. Vi leeser sjeeldent de endelgse
paragraffer under tjenesternes
"betingelser og vilkar”, men skynder os
at trykke "accepter” og komme videre i
programmet. For hvad skal man
egentlig gore? Vi er blevet vant til den
digitale komfort. Det letter hverdagen
at klare indkgbene fra en app, og det er
jo hyggeligt at dele billeder af bagrnene
med hele omgangskredsen pa sociale
medier.

| forskningen taler man om privatlivs-
paradokset: Pa én gang udtrykker
mange brugere bekymring for deres
digitale privatliv, men samtidig
fortseetter de ufortredent med at
benytte forskellige tjenester, og de gor
ikke nedvendig noget aktivt for at
beskytte deres personlige data (Barth
& Jong 2017).

For at blive klogere p3a, hvad der er pa
spil for danskerne, kortleegger vii den
anden del af rapporten befolkningens
viden om og holdning til den data-
indsamling, der finder sted hvert
eneste minut i de flestes hverdag. Vi
har gennemfeart en stor befolknings-
survey, hvor vi dels har testet
danskernes vidensniveau, dels har
undersggt, hvad vidensniveauet
betyder for de overvejelser og
bekymringer, der knytter sig til
forskellige former for dataindsamling.

Vi har ogsa foretaget et survey-
eksperiment og undersggt, om man
eendrer holdning, hvis man far mere
viden om, hvad der potentielt kan ske
med den data, der hele tiden opsamles
om os og seelges videre.

Rapporten er udarbejdet pa opdrag fra
Dataetisk Rad og vil veere relevant for
alle, der arbejder med eller interesserer
sig for etiske, politiske og sociale
problematikker knyttet til vores digitale
liv.

En seerlig tak skal lyde til de otte
modige mennesker, som har indvilliget i
at gore os alle sammen klogere ved at
se sig selv og deres hverdag afspejlet i
data.

God leeselyst.
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Vigtige fund i dataspejlet

82% af de data, der gemmes om os,
aner vi intet om

Hovedparten af de data, der er indsamlet og gemt om os, er
utilsigtede dataspor - dvs. at vi ikke er klar over, at der er
blevet delt data i den konkrete situation. Det kan f.eks. veere,
nar Snapchat indsamler oplysninger om, hvor vi befinder os,
selvom app’en er lukket, nar Tesla registrerer handen pa rattet,
eller nér Facebook falger med i, hvad vi foretager os uden for
Facebook. 82 pct. af de persondata, der ligger til grund for
undersggelsen, er utilsigtede eller ubevidste dataspor.

Data afslorer seksualitet, sygdom
& skilsmisser

For de fleste deltagere i undersggelsen kan vi ud fra deres
persondata kortleegge deres bevaegelsesmanstre, dggnrytme,
relationer, arbejdsliv, interesser, smag, tanker, dremme og store
livseendringer. Vi kan udpensle en tilfaeldig dag i deres liv og
med preecise tidsstempler gengive, hvad de har foretaget sig.
Vi kan desuden kortleegge forhold, der i GDPR-lovgivningen er
klassificeret som falsommme personoplysninger, f.eks. helbred,
seksualitet, fagforening, politisk overbevisning og etnisk
oprindelse.

Det nytter at vaere cookiekriger

For de fleste af os kan vores data give et detaljeret spejlbillede
af vores liv og adfeerd. Men hvis man anstrenger sig for at
begraense dataindsamling om én — f.eks. ved at benytte en
browser med hgj privatlivsbeskyttelse, sla lokationsdeling fra,
konsekvent afvise cookies, mv. — sa gar det en forskel. En
deltager i undersagelsen har taget kampen op som “cookie-
kriger”, og det mindsker detaljegraden i dataspejlet.



Vigtige fund i surveyen
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Vi er bekymrede for, om andre
bliver pavirket, men ikke os selv

Dataindsamling er forbundet med udbredt bekymring i befolk-
ningen, seerligt er vi bekymrede for, om vores data bliver stjalet
eller delt ved et uheld; at tech-giganter som Google og
Facebook far stor magt, og om befolkningens holdninger og
adfaerd bliver pavirket af malrettede annoncer. Vi er derimod
ikke sa bekymrede for, om vores egne holdninger og forbrug
bliver pavirket.

Nar vi far mere viden, bliver vi mere
bekymrede

Det ser ud til, at @get information om, hvilke data der indsamles,
og hvordan de kan videreseelges, ager bekymringsniveauet i
befolkningen. Det er dog sandsynligt, at man ikke kun pavirkes
af @get viden, men ogsa af de falelser, som en given information
planter i én. Forskning viser netop, at felelser spiller en veesent-
lig rolle for folks opfattelse af og holdning til data.

Dataindsamling er et vilkar, som vi
prover at begraense — men hvad
nytter det egentlig?

Den udbredte utryghed og bekymring omkring dataindsamling
afspejler sig i en aktiv indsats for at begraense det. Neesten to
tredjedele fraveelger bestemte apps eller hjemmesider for at
begraense, hvad der indsamles om dem. Men selvom mange gor
noget for at begreense dataindsamling, faler de fleste, at de bear
gare mere. Og relativt fa har en tro p3, at det nytter noget. Tre
ud af fire tror slet ikke eller kun i mindre grad, at de kan styre,
hvad der indsamles om dem, og hele 85 pct. begrunder deres
brug af apps og hjemmesider med, at de reelt ikke kan undga
dataindsamling alligevel. Vi er med et begreb fra forskning-

en digitalt resignerede.



Dataspejl: Indblik i de
persondata, der
indsamles & lagres

| hverdagen er den dataindsamling, der
sker, nar vi bruger forskellige digitale
tjenester, ofte usynlig og uhandgribelig.
Med hjeelp fra otte frivillige deltagere,
heraf to fra Dataetisk Rad, forseger vi at
gore hverdagens dataindsamling synlig
og konkret ved at lave dataspejlinger.

Dataspejlene udarbejdes ved at
indhente og analysere de persondata,
som forskellige tjenester (Google,
Facebook, Rejsekortet, mv.) har gemt
om vores deltagere. Det giver os
mulighed for at fa et helt konkret
indblik i, hvilke persondata der
indsamles og lagres hos de forskellige
tjenesteudbydere, samt hvad en
persons digitale fodspor forteeller om
vedkommende.

Databeskyttelsesforordningens artikel
15 indeholder en sakaldt right to
access, som betyder, at man som
privatperson kan bede om en kopi af
de persondata, virksomheder og
offentlige myndigheder har om én. Vi
har benyttet os af denne rettighed og
hjulpet vores deltagere med at anmode
om at fa udleveret deres persondata
fra de offentlige myndigheder og
private virksomheder, hvis apps og
tjenester de bruger mest. Der er stor
forskel pd, hvor let det er at udeve
retten til at fa indsigt i sine data. Mens
nogle af de store tech-virksomheder
har specifikke systemer til at handtere
sadanne forespgargsler og leverer data

i lobet af et par dage, kommer det helt
bag pa andre, at man kan bede om at
fa udleveret sine data under GDPR-
lovgivningen.

Samlet set ansggte vi om data fra 55
tjenester, og heraf vendte 31 af dem
retur med data inden for en maneds
tid. Undersegelsen bygger primeert pa
data fra private virksomheder, idet
Danmarks Radio og Rejsekortet er de
eneste offentlige eller semi-offentlige
akterer, vi har faet data fra tids nok til
at f& det med i undersogelsen.

Ved undersggelsens afslutning vendte
Styrelsen For Arbejdsmarked og
Rekruttering (STAR) samt ATP tilbage
med data, men pa det tidspunkt havde
vi lavet dataspejlene og preesenteret
dem for deltagerne i undersogelsen.
DSB meldte tilbage, at de ikke havde
nogen personoplysninger om den
pageeldende deltager, og Nets bad
efter en méned om yderligere
oplysninger.

Danmarks Statistik vender retur med et
svar om, at de ikke behaver at udlevere
data under GDPR (se den fulde liste pa
side 24), og DSBs melding var, at de
ikke havde persondata om den
pageeldende deltager.

Selvom vi ma undveere de fleste
offentlige data, ender vi alligevel med
data fra et bredt udsnit af tjenester,
som mange danskere er i kontakt med i
hverdagen. Fra store internationale
tech-virksomheder som Google (der
ejes af Alphabet), Facebook (der ejes af
Meta), Twitter og Netflix til danske
akterer som Coop, Rejsekortet, Zetland
og Politiken.
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Hvilke data deler vi?

Datamaterialet fra dataspejlene viser,
at der indsamles ufattelige maengder af
data om os, nar vi anvender forskellige
digitale tjenester eller blot gar rundt
med vores mobiltelefon i lommen. Fra
de 31 tjenester, som har udleveret
persondata til vores otte deltagere, har
vi samlet set modtaget 95 GB data.
Printer man det hele ud pa A4-papir,
sidder vi med en papirstak pa 953
meter, svarende til tre Eiffeltarne
ovenpa hinanden (se side 30).

For hver deltager har vi mellem 1.000
0g 100.000 enkelte filer af varierende
storrelse. Det ville veere umuligt at
preesentere deltagerne for alle disse
filer, og vi har derfor udvalgt de mest
relevante. Datafilerne er desuden
struktureret forskelligt. Mellem de
mange platforme, apps og IT-systemer
er der ingen feelles standard for,
hvordan man tilretteleegger data. Vi har
derfor tilrettelagt data pa en made, sa
det kan underseges pa tveers af
datakilder og tjenester. P4 den made
kan vi give deltagerne et dybdegéaende
og retvisende billede af deres data.

Til dataspejlene opererer vi med fire
kategorier af data:

+ Stamdata: Grundleeggende og
statiske oplysninger sdsom navn, e-
mail adresse, bopeel, telefonnummer,
oplysninger om job og uddannelse,
mv.

* Profileringer: Indeholder de informa-
tioner, som en given tjeneste selv
har udledt om deltagerne, f.eks.
interesser, reklamekategorier mv.

» Livslog: Loggen er en sammenkeoring
af alle de registreringer, som er
tilknyttet et tidsstempel. Det er
registreringer, der bliver foretaget,
nar deltagerne f.eks. laver en s@gning
pa Google, scanner en vin pa Vivino,
lytter til et nummer pa Spotify,
oplader elbilen ved en ladestander,
ser en film pa Netflix, kommenterer
pa et Instagram-opslag, eller nar en
app opdateres.

» App oversigt: Fra deltagernes Google
og Apple data kan vi lave en oversigt
over samtlige apps, de har installeret
pa telefonen. Med informationer fra
Apples App Store og Google Play
Store kan vi yderligere vise, hvilke
data de forskellige apps indsamler
om deltagerne, og hvad disse data
anvendes til.

Pa baggrund af det enorme materiale
kan vi kortleegge en stor del af de otte
deltageres liv og adfeerd. Vi kan holde
et digitalt spejlbillede op foran dem,
der viser deres bevaegelsesmgnstre,
degnrytme, relationer, arbejdsliv,
interesser, smag, tanker, dremme og
store aendringer i livet.

Vi fér indsigt i forhold, der i data-
beskyttelsesforordningen er
klassificeret som seerligt falsomme
personoplysninger sdsom deltagernes
helbred, seksualitet, fagforening,
politisk overbevisning og etnisk
oprindelse. Med datamaterialet far vi
sagar adgang til indsigter, som ikke
burde veere tilgeengelige for os — for
eksempel en af deltagernes pas, der
gemmer sig pa et link i
browserhistorikken.
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Pa tveers af de fleste deltagere er reak-
tionen, at dataspejlet giver et genken-
deligt billede af dem og deres liv: Hvad
de bruger deres tid og penge p3a; hvad
der falder i deres smag; hvad de gor sig
af tanker, og hvem der stér dem neer.

Deltagerne er alle bevidste om, at der
bliver indsamlet mange data om dem
pa diverse platforme. Derfor er det ikke
en overraskelse, at vi er i stand til at
vise et retvisende billede af dem og
deres liv. Alligevel kommer omfanget og
detaljegraden bag pa de fleste, der er
overveeldet over at fa praesenteret
data i samlet form. Seerligt preesenta-
tionen af “En dag i dit liv”, hvor vi med
data gengiver en specifik dag i delta-
gernes liv, ger indtryk. Vi kan med stor
preecision gengive, hvornar de taender
for morgenmusikken pa Spotify; hvad
de laver i lgbet af dagen; hvem de
interagerer med pa sociale medier!, og
hvilke kattevideoer eller nyheds-
artikler, de falder over i sene aftentimer.

| kategoriseringen af datamaterialet fra
de forskellige tjenester vurderer vi, om
deltagerne har veeret bevidste om, at
de deler data med den pageeldende
tjeneste, eller ej. Bevidste eller
tilsigtede dataspor er for eksempel, nar
deltagerne kommenterer eller liker
opslag pa Facebook, foretager et kab i
App Store, laver et tweet eller lignende.
Her er tale om bevidste, aktive
handlinger, som i vid udstraekning er
synlige for deltagerne.

Utilsigtede dataspor er de tilfeelde, hvor
man naeppe er klar over, at der sker en
registrering, fordi den sker mere
usynligt. Det kan f.eks. veere app-
opdateringer eller lokationsregistrering,

'Det skal i bemeerkes, at vi gik udenom
deltagernes chat- og beskedfunktioner,

ligesom vi heller ikke leeste indholdet i
deres mails.
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som sker, uden at man teenker over det.

Tilsammen udger den utilsigtede del af
registreringerne 82 pct. af materialet i
deltagernes livslog. Kun 18 pct. er
tilsigtet datadeling. Det er altsa langt
storstedelen af registreringerne, der
finder sted, uden at deltagerne er
bevidste om det i situationen.

Data fra dataspejlene giver desuden
indblik i forretningsmodellerne for de
store tech-virksomheder, som drager
gavn af at have store meengder data
om deres brugere, sa de kan malrette
indhold og annoncer. Vi far ogséa indsigt
i de mindre digitale tjenester, som lever
af at videresaelge information om deres
brugere og derfor logger oplysninger,
som ikke er ngdvendige for at fa de
pageeldende apps til at fungere.

Et andet aspekt af tjenesternes
forretningsmodel, som fremstar af
dataspejlene, er algoritmernes kraft til
at fastholde vores opmaerksomhed.
Ved at se pa menstre i data far vi et
indblik i, hvordan forskellige tjenester
lykkes med at kapre vores opmaerk-
somhed i tide og utide - ogsa nar vores
deltagere egentlig har planlagt at gere
noget andet.

Endelig giver dataspejlene anledning til
at seette spergsmalstegn ved, hvorvidt
der er tale om informeret samtykke, nar
man godkender licensbetingelser og
cookieindstillinger. Det er gennem-
gaende for vores deltagere i data-
spejlene, at de ikke er klar over, hvilke
data der bliver indsamlet om dem.
Endnu mindre, hvad disse data bliver
brugt til.
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Hvad ved vi om det, vi
deler?

| spergeskemaundersggelsen ser vi pa
befolkningens viden om dataindsamling
pa forskellige mader: Vi sperger bade
ind til selvvurderet viden, selvoplevet
indsats for at forstéd emnet, og
derudover tester vi befolkningens
faktiske kendskab til en reekke forhold
omkring dataindsamling.

Resultaterne viser, at danskerne godt
ved, at der indsamles data i stort
omfang. Det bliver man blandt andet
konfronteret med, ndr man accepterer
cookie- og privatlivsindstillinger. Langt
de fleste er samtidigt klar over, at
meget af deres aktivitet pa hjemme-
sider, streamingtjenester og sociale
medier genererer data, samt at disse
data seelges videre og anvendes til at
forudsige folks forbrug. Men derudover
er befolkningens viden begreenset.

Over halvdelen af respondenterne i
spergeskemaundersggelsen opfatter
data som noget abstrakt frem for noget
konkret og handgribeligt, og omkring
halvdelen fgler, at de ved lidt eller
ingenting om de data, der indsamles
om dem.

Der er en sammenheaeng mellem, hvor
meget man har forsggt at seette sig ind
i dataindsamling, og hvor meget man
synes, man forstar. Over halvdelen af
dem, der i hgj grad har forsggt at seette
sig ind i, hvad der indsamles af data om
dem, foler ogsa, at de ved meget om
dataindsamling. Men det er imidlertid
stadig hver femte af dem, der i hgj grad
har forsegt at forstad dataindsamling,
der oplever at forsta lidt eller ingenting.
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Mens de fleste ved, at mange apps og
hjemmesider indsamler data om dem,
er det feerre, der har en mere konkret
viden om, hvornar apps indsamler data,
og hvornar de ikke gar. For eksempel
vidste mindre end hver fjerde, at
Facebook i mange tilfeelde kan falge
med i, hvad man foretager sig pa andre
apps, og at tjenestens viden om os
reekker langt videre end til det, vi deler,
kommenterer eller liker med vores
profil.

Generelt opleves dataindsamling for
mange som et uoverskueligt og uigen-
nemsigtigt faenomen, og vi har ikke ret
stor tiltro til vores egen viden om,
hvordan data indsamles og anvendes.

Befolkningssurvey

1.502

besvarelser i perioden:
27.10 -18.11.2022
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Hvad mener vi om det, vi
deler?

Befolkningens holdninger til dataind-
samling er kendetegnet af ambivalens.
P& den ene side er det belejligt, at
vores digitale tjenester kender os og
kan tilbyde relevant indhold. Omvendt
er vi utrygge og bekymrede for det, vi
ikke kan kontrollere eller gennemskue.

Maske er det derfor, vi stoler mere pa
offentlige end private tjenester, hvilket
er en tydelig tendens i undersggelsen.
Selvom flere dataspejlsdeltagere giver
udtryk for, at de frygter statens mis-
brug af data til overvagning af udsatte,
kriminelle eller arbejdslgse borgere, er
der i spgrgeskemaundersggelsen en
markant sterre tryghed ved at dele
data med offentlige myndigheder end
med private virksomheder.

Undersogelsen viser desuden, at de
fleste fejlagtigt tror, at der er stram-
mere regler for, hvad det offentlige ma
indsamle og bruge af data sammen-
lignet med private aktgrer, hvilket kan
veere en forklaring pa trygheden ved
forstneevnte.

Som figuren til hgjre viser, og som flere
deltagere i dataspejlet bekraefter, er vi
relativt ubekymrede for vores egen
pavirkning fra malrettet indhold. Det
ligner et paradoks: Vi er bekymrede for,
hvad dataindsamling kan bruges til,
men vi er mindre bekymrede for, hvad
det kan have af betydning for os selv.
Det kan skyldes, at vi tror, vi kan undga
annoncernes pavirkning, som et par af
deltagerne ogséa naevner. Det kan ogsa
haenge sammen med, at vi opfatter os

selv som en lille drabe i havet, og at
alvoren i eventuelle adfeserdsaendringer
blandt brugere forst er til at tage og
fole pa, nar det geelder hele befolk-
ningsgrupper.

Figur: Hvor bekymret er du for...

At data om dig bliver stjalet
eller delt med andre ved et
uheld

31% 15%13%

At tech-giganter som
Google og Facebook far stor
magt gennem indsamling og
salg af data

32% 15% 17%

At befolkningens holdninger
og adfaerd bliver pavirket af
malrettede annoncer, f.eks. i
forbindelse med et valg

25% 20% 23%

At offentlige myndigheder
har data om dig, som du ikke
kan styre brugen af

16% 26% 43%

At virksomheder har data
om dig, som du ikke kan
styre brugen af

30% 22% 22%

At forskellige apps
registrerer, hvor du befinder
dig

24% 24%  33%

At dine holdninger bliver
pavirket af malrettede
annoncer

13% 21% 56%

At dit forbrug bliver pavirket

af méalrettede annoncer 12% 25% 56%

2R

W Meget bekymret
Bekymret
Lidt beky mret
lkke bekymret
Ved ikke fikk e relevant

Det er et interessant forhold, at vi er
bekymrede for, at befolkningens
holdninger og adfaerd bliver pavirket af
malrettede annoncer, mens vi ikke er
bekymrede for selv at blive pavirket.
Séledes bliver vi formentlig mindre
tilskyndede til at gore foranstaltninger,
der begreenser dataindsamling om os.
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Hvilken betydning har
vores viden for, hvad vi
mener?

Der er ikke et entydigt sammenfald
mellem respondenternes vidensniveau
og deres holdninger og bekymringer
omkring dataindsamling. Der er dog en
tendens til, at dem med relativ stor
selvvurderet viden om datadeling er
mere positive over for videresalg af
data og malrettet indhold end dem
med mindre selvvurderet viden.
Modsat er der en svag tendens til, at
dem med stor viden er mere
bekymrede. Det kunne se ud til, at
sterre indsigt i dataindsamling bade er
forbundet med gget indblik i de
positive sider og gget bekymring for de
negative konsekvenser. Undersggelsen
understgtter den eksisterende
forskning, der peger pa, at man kan
have modsatrettede holdninger om
dataindsamling (Kennedy m.fl. 2020).
Samtidig tyder de relativt svage
sammenhaenge p3, at holdninger og
bekymringer ikke nadvendigvis gar
hand i hand med viden.

| surveyen foretog vi et eksperiment for
at komme ovenstdende sammenheenge
- eller manglen pa samme - lidt
naermere. En tilfeeldigt udvalgt halvdel
af respondenterne fik halvvejs i sporge-
skemaet opleest en opsummering af en
artikelserie fra NRK, der beskrev et
forseg med at kgbe lokationsdata fra
140.000 norske telefoner og identi-
ficere personer og deres geografiske
beveegelser. Eksperimentets hypotese
var, at den udvalgte gruppe, der fik
historien laest hgjt, ville blive mere
kritiske over for dataindsamling, nar de
fik et konkret eksempel pa, hvad der
indsamles, og hvor tilgeengeligt det er
at kabe for dem, der ma interessere sig
for det.

Resultatet viser, at der netop ses en
storre skepsis over for tjeneste-
udbyderes videresalg af data som en
forretningsmodel, og ogsa en sterre
bekymring ved, at forskellige apps
registrerer, hvor folk befinder sig.

Figur: Mange apps tjener penge pa at
videresaelge din data og kan derfor
tilbyde gratis adgang til deres app

Har IKKE faet

Oy [o)
NRK-historie . 22k A
Har faet o15% 67%
NRK-historie ° °

Holdning til udsagn

m Positiv Hverken/eller ~ negativ

Generelt er respondenterne, der har
faet opleest historien fra NRK, mere
bekymrede for den dataindsamling, der
foretages, uden at de har mulighed for
at kontrollere brugen af det.

Resultaterne indikerer derfor, at der kan
veere en tendens til, at gget information
gger bekymringsniveauet hos
befolkningen - i hvert fald s& leenge den
information er preesent hos
modtageren.

Det er dog ogsa sandsynligt, at
respondenterne ikke kun er pavirket af
historiens informative veerdi, men ogsa
af den affektive. Dels kan den ggede
bekymring ses som et udtryk for at
svare i overensstemmelse med, hvad
man feler, man burde svare i kraft af
historiens veerdiladning (Alvesson
2012). Dels peger forskning p4, at netop
folelser har en vigtig rolle at spille for
opfattelsen af og holdninger til data
(Kennedy m.fl. 2020).
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Séledes vil vi ikke foregive, at der er en
simpel kausal sammenheeng mellem
gget viden og bekymringer for dataind-
samling. De forskellige forklaringsram-
mer bor testes og undersgges for at
komme neermere kausaliteten. Eksperi-
mentet viser dog, at man godt kan for-
vente reaktioner i form af eendrede
opfattelser, nar man udsaetter folk for
historier om dataindsamling.

Hvad gor vi ved det?

Denne undersggelsen viser, at de fleste
veelger at begreense cookies, néar de
praesenteres for muligheden pé en
hjemmeside. Derudover findes der
andre foranstaltninger til at begreense
dataindsamling, herunder valg af
browsere og beskedtjenester, der har
hgjere grad af privatlivsbeskyttelse.
Disse anvendes af omkring en tredjedel
af befolkningen.

Ifelge respondenterne selv er de foran-
staltninger, de foretager, ikke nok. Over
halvdelen svarer, at de fgler, de burde
gore mere. Omfanget af bekymringer
taget i betragtning kan det synes
overraskende, at flere ikke tager
privatlivsforanstaltninger i brug, og at
eksempelvis under en femtedel svarer,
at de leeser licensbetingelserne
grundigt igennem, inden de accepterer
dem. | forskningen taler man om
privatlivs-paradokset (Barth & Jong
2017).

Privatlivsparadokset ma forstas ud fra,
at vores indsats for at beskytte vores
privatliv opvejes imod flere forskellige
hensyn. For det forste er det for mange
besveerligt og uoverskueligt at seette
sig for at begreense dataindsamlingen.
Licensaftalerne fgles som at skulle
igennem en hel telefonbog, som en af
dataspejlsdeltagerne udtrykker det.
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Derfor er det heller ikke overraskende,
at to tredjedele i spgrgeskemaunder-
sogelsen begrunder deres anvendelse
af apps med, at de ikke kan overskue,
hvordan de kan begreense dataindsam-
lingen.

Samtidig hersker der stor tvivl om,
hvorvidt de eksisterende muligheder
reelt fritager os fra at blive overvaget.
Kun 20 procent svarer, at de i hgj eller
nogen grad tror, at de kan styre, hvilke
data der indsamles om dem, gennem
f.eks. cookie- og privatlivsindstillinger.
Hele 85 procent svarer, at de anvender
apps og hjemmesider, fordi de alligevel
ikke tror, at de reelt kan undga
dataindsamling om dem. Vi er med
forskningslitteraturens begreb digitalt
resignerede (Dencik, L. & Cable 2017).

Den digitale resignation treeder sand-
synligvis tydeligere frem ved, at vi ikke
anser risiciene ved dataindsamling for
truende. | hvert fald ikke tilstraekkeligt
truende til, at vi kaster os ud i en mere
aktiv indsats i det uoverskuelige terraen
af privatlivsindstillinger og cookies eller
naermere undersgger, hvad vi faktisk
deler med tjenesteudbydere, og hvad
disse data anvendes til. S& hellere leve i
lykkelig uvidenhed, som en af
deltagerne i dataspejlet beskriver det.

Dataspejlet var med til at vise, at nogle
af os i starre eller mindre omfang lever i
lykkelig uvidenhed. Bade i forhold til
hvilke data der indsamles, og hvilken
forretningsmodel vores data indgar i,
men ogsa i forhold til vores
afheengighed af digitale tjenester. Det
samlede billede af f.eks. den ene
deltagers tidsforbrug pa det sociale
medie TikTok illustrerede for hende, at
det er tidsforbrug, hun pa den ene side
nyder og pé den anden side gerne ville
begreense, sa det ikke stjeeler hendes
opmaerksomhed, nar hun f.eks. er til
undervisning pa universitetet.

Indblik i forretningsmodeller bag
virksomheder, der producerer
videoindhold til bern, seetter dilemmaet
pa spidsen: Skal vi gleede os over, at
der er skabt et digitalt bagrneunivers,
som bern elsker og kan hygge sig med i
timer? Eller bear vi forholde os kritiske
over for, at dette indhold er udviklet
gennem systematisk overvagning og
test af berns adfeerd, mens de ser det?

Den manglende tro pa, at man som
enkeltperson kan stille ret meget op
imod dataindsamling, kan veere en
forklaring p3, at sterstedelen af
respondenterne i undersggelsen
foretreekker mere lovgivning pa
omradet frem for at fa sterre
individuelt ansvar for at begraense
dataindsamlingen. Dette geelder uanset
politisk standpunkt, selvom markant
flere pa den bla flgj foretraekker mere
individuelt ansvar end pa den rade flgj.
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Dataspejl



Dataspejl: Indblik
| de persondata,
der indsamles &

lagres

| hverdagen er den dataindsamling, der
sker, nar vi bruger forskellige digitale
tjenester ofte usynlig og for mange
ogsa uhandgribelig. Med hjeelp fra otte
frivillige deltagere, heraf to fra
Dataetisk Rad, s@ger vi i dette kapitel at
gore hverdagens dataindsamling synlig
og handgribelig. Ved at samle,
strukturere og bearbejde nogle af de
enorme maengder af dataspor, som
vores deltagere efterlader sig, nar de
bruger forskellige apps og hjemmesider
i deres hverdag, har vi kunne
preesentere dem for deres egne
digitale spejlbilleder.

Pa de felgende sider vil vi beskrive,
hvordan vi har lavet disse dataspejl;
hvad de viser, og hvilke reaktioner de
frembragte hos vores deltagere.
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Kort fortalt er dataspejlene lavet ved at
indhente og analysere de persondata,
som forskellige tjenester (Google,
Facebook, Rejsekortet, mv.) har gemt
om vores deltagere. De otte deltagere
har sagt ja til at std frem med navns
naevnelse i rapporten og indvilget i, at vi
preesenterer dele af det datamateriale,
der indsamles om dem.

Det giver os mulighed for at fa et helt
konkret indblik i, hvilke persondata der
indsamles og lagres hos forskellige
tjenesteudbydere, og hvad man kan se
om en person ud fra vedkommendes
digitale fodspor. Spejlene kaster
desuden lys pa den forretningsmodel,
som virksomhederne bag forskellige
tjenester gor brug af, og gennem
dataspejlene far vi en idé om, hvad der
sker med de store meengder data, der
indsamles om os.
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Hvad er et dataspejl?

Deltagerne anmoder om data fra
cirka 10 tjenester

Herunder forskellige tjenester som techgigan-
terne Google og Facebook men ogsa fra
rejsekort og mobilepay.

Ud fra det tilsendte data kan vi se cirka
e 250.000 registreringer pa den enkelte
deltager.

246.559

Data struktureres i en livslog fra eksempelvis

ferste Facebookkommentar til sidste
rejsekort tjek-ind.

Deltagerne preesenteres for hvad
vi kan se om dem gennem deres
data, i form af livs-begiven- w B
heder inkl. dremme og frygt
samt "En dag i dit liv".

alls_u_ e

— profisedi
' a%éwesf@m
proﬁl
= pages_you" ve N V%M@f&a
d s k &1 ° fecenooic
. %@U [PIIRW, °g ofiles u fouow

omiey mm follow
e M
i 1c

Pt

noti es
ﬁ [

_fc D‘ = : I G 0 ) i I
s -rolon L SenprOfil fo
pI’Oﬁ gg m” : c_.' e ecproites ssfollow

llow
prahlss u_follow u_follow
ed

ﬁleé’ §

h ; s o e o
e . groups$ P prohles u fgw %% > pok_watch

Gfelizey s rofiles_u_folloy e S ’ .

, < pinion . profles_u_foliow, 2 ¢ £ “zl;wmﬁlﬁ?i ; 4 watch
& atio F]»Q-tlﬁ Cat|ons profiles_u_follow  notifica no[mmm [grbu D oy : -

" - roup b

u_follow,, .-

wﬁz Mjol

3




Vi samler

datakrummerne

Rekruttering af deltagere

For at kunne vise, hvilke data der
indsamles om os, skulle vi bruge et
antal frivillige, som ville lade os fa
indblik i deres digitale spor. Vi sggte
efter frivillige pa Facebook, Twitter og
LinkedIn og rakte ud i Facebookgrupper
i forskellige dele af landet. Alle
interesserede svarede pa en kort
introsurvey for at sikre, at der var en vis
forskellighed blandt deltagerne.

Til at starte med udvalgte vi 10
deltagere, men to faldt fra, da de
vurderede, at det var for greense-
overskridende at lade fremmede
mennesker fra et analysebureau fa
indblik i deres persondata. De andre
otte var med pa at lade sig dataspejle.

De frivillige er mellem 21 og 56 ar, de
bor i forskellige dele af landet og har
meget forskellig digital adfeerd. Mens
én kalder sig cookiekriger og ger, hvad
han kan for at skjule sine digitale spor,
sa skeenker en anden aldrig data-
indsamling en tanke.

Vi tilbed desuden medlemmerne af
Dataetisk Rad at lade sig dataspejle, og
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det var to rdadsmedlemmer friske pa.
Camilla Gregersen, som er formand for
den akademiske fagforening DM, og
Jonas Christoffersen, der er advokat i
eget advokatfirma og tidligere direkteor i
Institut for Menneskerettigheder er
saledes blandt de otte deltagere, vi har
lavet dataspejle af i denne rapport.

Lees mere om de otte deltagere, og
hvordan de forholdt sig til at dele data
pa side 27.

Dataindhentning ved
hjaelp af GDPR-
rettigheder

Databeskyttelsesforordningens artikel
15 indeholder en sakaldt right to
access, som betyder, at man som
privatperson kan bede om en kopi af
de persondata, som forskellige virk-
somheder og offentlige myndigheder
har om én.

Vi benyttede os af denne rettighed og
hjalp vores deltagere med at anmode
om at fa udleveret deres persondata
fra de offentlige myndigheder og
private virksomheder, hvis apps og
tjenester de brugte mest.
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Der var stor forskel pa, hvor let det var
at udgve retten til at fa indsigt i sine
data. Mens nogle af de store tech-
virksomheder har specifikke systemer
til at handtere sddanne forespeargsler
og leverer data i lgbet af et par dage,
virkede det til at komme helt bag pa
andre, at man kunne bede om at fa
udleveret sine data under GDPR-
lovgivningen.

De store tech-virksomheders systemer
til at handtere retten til indsigt varierer
i bade tilgeengelighed og bruger-
venlighed. Hvor Google stiller tjenesten
Google Takeout til radighed, sé er
Amazons tilsvarende lgsning bade sveer
at finde og kreever op mod 100 klik med
musen, far man har downloadet alle
sine data. Feelles for dem begge er, at
data er tilgeengelig i et par dage,
hvorefter det automatisk slettes igen.
Tjenester, som ikke stiller en decideret
downloadfunktion til rddighed refererer
typisk til en mailadresse i deres privat-
livspolitik, som man kan kontakte.

Tjenester, der indgar i
analysen

Vi spurgte hver af deltagerne, hvilke
tjenester de gjorde mest brug af i deres
hverdag. De fleste svarede: Google,
Facebook, Spotify, Netflix - men derfra
blev det mere varieret. Mens vores
yngste deltagers foretrukne tjenester
var TikTok og Snapchat, brugte en af de
eeldre deltagere Teslas app og Vivino.
Vi spurgte desuden, om der var nogle
tjenester, hvis dataindsamling de var
seerligt nysgerrige pa, og endelig
forsggte vi at medtage tjenester, som
man let kan glemme, fordi de typisk
ikke ligger som en app pa telefonen,
f.eks. teleselskaber, fagforeninger og
forskellige offentlige myndigheder.
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Samlet set ansggte vi om data fra 55
tjenester, og heraf vendte 31 af dem
retur med data inden for en maneds
tid. Undersegelsen bygger primeert pa
data fra private virksomheder, idet
Danmarks Radio og Rejsekortet er de
eneste offentlige eller semi-offentlige
akterer, vi har faet data fra tids nok til
at f& det med i undersggelsen.

Ved undersogelsens afslutning vendte
Styrelsen For Arbejdsmarked og
Rekruttering (STAR) samt ATP tilbage
med data, men pa det tidspunkt havde
vi lavet dataspejlene og preesenteret
dem for deltagerne i undersogelsen.
DSB meldte tilbage, at de ikke havde
nogen personoplysninger om den
pageeldende deltager, og Nets samt
borger.dk bad efter om yderligere
oplysninger og validering, hvilket ikke
lykkedes at efterkommme inden for
tidsrammen.

Danmarks Statistik vendte retur med et
svar om, at de ikke behgvede at
udlevere data under GDPR. Flere af
vores deltagere fik samme svar:
“Oplysningerne bruges udelukkende til
statistiske formdl, hvor der ses pa et
starre billede og ikke pa dig som en-
keltperson. Oplysninger, der behandles
til statistiske formal er i vores nationale
lovgivning undtaget ret til indsigt. Det
fremgaér af den danske databeskyttel-
seslov § 22, stk. 5, at oplysninger, der
behandles udelukkende med statistisk
formal ikke er omfattet af artikel 15 i
Databeskyttelsesforordningen GDPR.”

Selvom vi matte undveere de offentlige
data, endte vi alligevel med data fra et
bredt udsnit af tjenester, som mange
danskere er i kontakt med i lgbet af en
dag. Fra store internationale tech-
virksomheder som Google, Facebook
og Netflix til danske akterer som Coop,
Zetland og Rejsekortet.
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Tjenester, vi har
anmodet om data

Vi har modtaget

data fra:

(I alt 31 tjenester)

Google
Facebook
Apple
LinkedIn
Spotify
Netflix
Twitter
Instagram
TDC
Microsoft
Coop

DR
Politiken
Snapchat
TikTok
PetPals
Gorillas.io
Clever
Danske Bank
Amazon
DJOF
Rejsekort
Tesla
Telenor
Vivino
OurGroceries
H&M

CBB
Pokemon GO
Zetland
MobilePay

Vi har ikke
modtaget fra:

(I alt 24 tjenester)

Danmarks Statistik
BeReal

EasyPark
MonitorYourWeight
ITU Student

B (o) rge r. d k *Bad om yderligere oplysninger og validering via
Digital Post

ATP*Leverede data ved projektets afslutning
Skoda
Semler

Nets* Vvendte retur efter en méned og bad om flere oplysninger
ST AR *Leverede data ved projektets afslutning
Gentofte Bibliotek

D SB *Havde ikke persondata om pégeeldende deltager
Regnspotter

Aula

Garmin

HBO Max

Sonos

Den Bla Avis

Jabra

Hayday

ReShopper

Podimo

Rsyd - mit liv min sundhed



Privatlivsrem &
sikkerhedsseler

Netop fordi der var tale om seerdeles
felsom data, har vi i dette projekt gjort
alt, hvad der var praktisk muligt for at
passe pa deltagernes data. Vi har i
videst muligt omfang fulgt de eksiste-
rende best practice-principper for
datadonationer (Ohme & Araujo 2022):

+ Beskyt deltagernes privatliv i
processen

* Minimer maengden af data, der
indsamles

+ Fa et meningsfuldt og informeret
samtykke fra deltagerne

For at sikre deltagernes privatliv
byggede vi et sikkerhedssetup, der
minimerede muligheden for, at andre
kunne tilgé deltagernes data. Og hvis
uheldet var ude, og andre fik fat i data,
sa ville de ikke veere i stand til at
udlede noget om deltagerne.

Derfor blev deltagernes data opbevaret
pa én steerkt krypteret harddisk, som,
nar den ikke var i aktiv brug, blev op-
bevaret i et afldst pengeskab. For at
minimere risikoen for sikkerhedsbrud
rejste vi rundt i landet med harddisken
under armen for at overfgre data ved
fysisk fremmade. Der blev heller ikke
taget backup af denne harddisk. Nar
harddisken blev tilkoblet en computer,
sa matte det ikke ske ved en computer,
der havde forbindelse til internettet.

Dette setup besveerliggjorde arbejdet
med at fa fat i data og selve databear-
bejdningen. Men vores foranstaltninger
minimerede risikoen for, at uautorise-
rede fik adgang til data til et absolut
minimum.

25

For at sikre et meningsfuldt og infor-
meret samtykke tog vi flere samtaler
med deltagerne om projektet, herunder
hvilke data de skulle overdrage til os, og
hvordan vi ville opbevare og behandle
det. Vi viste dem eksempler pa data fra
en pilotundersogelse, og vi indferte en
‘hdndbremse’, hvilket betad, at delta-
gerne til hver en tid - helt frem til rap-
portens offentliggerelse - kunne treekke
sig helt eller treekke dele af deres data
fra projektet.

Endelig praesenterede vi deltagerne for
en datalog, hvor vi tjeneste for tjeneste
noterede, hvilke data der var indsamlet
og overdraget til os samt hvornar. | log-
gen kunne deltagerne folge med i, hvad
der skete med deres data undervejs i
databehandlingen.

| trdéd med princippet om datamini-
mering i GDPR-lovgivningen foretog vi
en afgreensning, der betad, at vi gik
udenom seerligt personfglsomt data fra
sundhedsjournaler, indkomst- og skat-
teoplysninger samt indhold i personlige
korrespondancer via f.eks. mails og
chattjenester. Tilsvarende undlod vi at
indsamle personlige fotos, dokumenter
i Google Drive og lignende.

Bearbejdning &
systematisering af data

Det har kreevet et stort arbejde at
bearbejde og systematisere data for at
kunne skabe deltagernes dataspejle.
Det skyldes dels, at vi har modtaget
meget store meengder data, dels at
data kom fra et hav af forskellige
platforme, apps og IT-systemer.

For hver deltager har vi modtaget
mellem 1.000 og 100.000 enkelte filer
af varierende storrelse. Det ville have
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veaeret umuligt at preesentere
deltagerne for indholdet af alle disse
filer, og vi har derfor udvalgt de mest
relevante. Vi har bearbejdet
deltagernes persondata, sa vi ender
med fire kategorier, som vi har brugt til
at lave dataspejlene:

1) Stamdata indeholder alle de grund-
leeggende og statiske oplysninger om
vores deltagere. Det indeholder infor-
mationer sdsom: Navn, e-mail, bopeel,
telefonnummer, oplysninger om job og
uddannelse og familierelationer.

2) Profileringer indeholder alle de
informationer, som en given tjeneste
har udledt om deltagerne pa baggrund
af de data, som deltagerne og andre
har oplyst til tjenesten. Det indeholder
information sdsom: Emner man inter-
esserer sig for, reklamekategorier der
er tilknyttet en, hvordan man bruger
tjenesten, hvilken livsfase man selv og
ens omgangskreds er i, m.v.

3) Livsloggen har veeret omdrejnings-
punktet for vores analyse. Loggen en
sammenkeoring af alle de registreringer,
til hvilke der er tilknyttet et tidsstem-
pel. Der er tale om registreringer, der
bliver foretaget, nar man f.eks. laver en
segning pa Google, scanner en vin pa
Vivino, lytter til et nummer pa Spotify,
oplader elbilen ved en ladestander, ser
film pa Netflix eller kommentarer pa et
Instagram-opslag. Livsloggen er lavet
ved at sammenkgre alle disse registre-
ringer ét sted, sammen med metadata
om, hvilke tjeneste registreringen
stammer fra.

4) App oversigt indeholder en liste
over samtlige apps, deltagerne har
installeret pa deres smartphone. Med
informationer fra Apples App Store og
Google Play Store kan vi vise, hvilke
data de forskellige apps indsamler om
deltagerne, og hvad de anvendes til.
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Dataspejling for
deltagerne

Da vi havde fundet de data, som vi ville
preesentere for deltagerne, var neeste
udfordring, hvordan vi kunne praesen-
tere det pa made, sa de kunne meerke
og forstd, hvor omfangsrigt og detalje-
ret det var. Frem for at vise en lang liste
af reekker i et Excelark, gik vi efter at
forteelle historier fra deltagernes liv -
og blive sé konkrete, som muligt.

Vi brugte elementer fra storytelling og
tog bl.a. deltagerne med tilbage pa en
ferie, de engang var p3, eller en anden
bestemt situation, vi kunne afleese ud
af data. Et specifikt greb, vi anvendte i
dataspejlingen, var at beskrive “En dag i
dit liv". Med brug af forskellige typer af
data kunne vi gengive en specifik dag i
deltagernes liv. En dag, der godt kunne
ligge ar tilbage.

Vi skeevede ogsa til dét, der i data-
beskyttelsesforordningen kaldes “fal-
somme personoplysninger” (Datatil-
synet 2023). | flere tilfaelde kunne vi
preesentere deltagerne for deres
nuveerende eller tidligere politiske
overbevisning eller konkrete
helbredsoplysninger - og pa den made
illustrere, hvor teet vi kunne komme pa
deltagerne gennem deres data.

Vi gennemforte interviews med del-
tagerne i forbindelse med preesen-
tation af dataspejlene og spurgte
nysgerrigt ind til, hvordan det var at se
sig selv gennem data. Hvordan foltes
det, at vi kunne se ganske personlige
ting om dem? Hvordan havde de det
med, at disse informationer blev delt
og lagret hos forskellige virksomheder -
og eventuelt solgt med henblik pa
markedsfering? Folte de, at det var et
retvisende billede af dem selv, de sa i
dataspejlet?
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Personer, der deltog:

Jonas
Christoffersen
53 ar

Advokat med eget

firma og medlem af
Dataetisk Rad

“Jeg er
ubekymret
skeptiker”

Camilla
Gregersen
46 ar

Formand for den

akademiske fagforening
DM, naestforkvinde i
Kvinderadet, neestformand
for Akademikerne og
medlem af Dataetisk Rad

“Det kan helt sikkert
ogsa have nogle
omkostninger at
laegge sit arbejdsliv
s meget frem”

Pernille Renn
Bolding

34 ar
Sundhedskoordinator
"Det foles lidt som
at udstille sit
beskidte og
hullede undertaj”

10 ()] B
-

Pia Nerfjand

56 ar

Lead Information
Manegement Specialist

"Min store skreek er,
hvad det offentlige

kan gere med mine

data”
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Karoline
Hoelgaard

24 ar

Studerer statskundskab og
underviser pa instituttet

"..sd laeenge man ikke
ser konsekvenserne,
sé lever manien
eller anden lykkelig
uvidenhed"

Regitze Sydendal
21 ar

Studerer Data Science pa
ITU

“.. at Snapchat
logger min lokation
s8 aggressivt, kom
alligevel bag pé mig”

Onur Ay

33 ar

Head of business
development

"Jeg foler, at jeg har
tabt slaget. Men det
far mig ikke til at
opgive kampen”

Louise
Rosenquist

56 ar

Selvsteendig karriere- og
stresscoach

"Det burde veere
tydeligere, hvad man
sagde ja til”
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Deltagernes digitale
udgangspunkter

Selvom deltagernes viden om data-
deling varierer, oplever de alle, at det er
naer umuligt at fa overblik over den
dataindsamling, der sker via digitale
tjenester, og at det virker uoverskueligt
at forsgge at begreense den. Pia under-
streger at “selv hvis du har forstand pa
det, kan du ikke overskue datadeling og
konsekvenserne af det”.

Flere af deltagerne er meget digitale og
benytter bade telefon og computer til
de fleste dele af deres liv. Camilla
beskriver, hvordan telefonen er blevet
en “integreret del af vores liv", og at
spergsmal om datadeling ikke rigtig er
et valg:

17 Sagen er, at du kan jo ikke lade veere

med at bruge de her services. Det er i
hvert fald vanskeligt for mig i det her
job (...) Jeg synes faktisk ikke rigtigt, at
jeg har noget reelt valg.”

Andre deltagere beskriver sig selv som
mere analoge. Enten benytter de ikke
sociale medier seerligt ofte, eller ogsa
fraveelger de bevidst at have f.eks.
dankort, sygesikring og pas pa mobilen.
Det geelder bl.a. Pernille, der forteeller,
at "det, at jeg ikke ved, hvem der har
data, er ikke seerlig rart”. At fraveelge
det digitale giver hende en folelse af
kontrol.
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Ligesom graden af digitaliserede liv,
varierer deltagerne bekymring for data-
indsamling ogsa. Nogle ser meget
positivt pa den digitale verden og de
gevinster, der kan komme ud af
datadeling. Flere er eksempelvis
positive over for tilpasset indhold, og
hvordan digitale tjenester gor
hverdagen lettere. Louise forteeller, at
det var fedt at fa relevante tilbud, der
interesserer hende:

th) Den sade side er jo, at jeg hellere vil
se nogle tilbud pa Birkenstock end at fa
at vide, at jeg skal gé pa slankekur, hvis
det ikke interesserer mig.”

Andre er derimod bekymrede for, hvad
datadeling kan bruges til - bade pa
individ- og samfundsmaessigt plan. For
dem fylder tanken om overvagning, og
at bade offentlige og private aktarer
kan f& magt ved at sidde pa store
datamaengder. Som Pia italeseetter:

7N Jeg er mere bekymret for, hvad der

kan ske, hvis jeg beder om offentlige
ydelser eller har brug for det offentlige,
og de naegter mig et eller andet pga. de
data, de har set. Min store skreek er at
blive arbejdslos og ende i et
jobcenter.”

De otte deltagere i dataspejlet har
saledes forskellig digital adfeerd,
forskellige holdninger og bekymringer.
De bruger ogsa forskellige apps, hvilket
gor, at vi gennem dataspejlene far
indsigt i dataindsamlingen hos en bred
vifte af tjenester.
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Hvad deler vi?

| det felgende gennemgér vi indsigterne

fra dataspejlene med de otte deltagere.

Forst tager vi en overflyvning af data-
materialet og ser pd omfanget savel
som hvilke typer af data, der lagres om
os. Dernaest dykker vi ned i forskellige
aspekter ved dataspejlene og seerligt
deltagernes reaktioner pa, hvordan det
er at se sig selv spejlet i data.

Endelig haever vi blikket og ser p8, hvad
datamaterialet forteeller om den
forretningsmodel, der ligger bag de
forskellige tjenester, og hvad de store
datamaengder bruges til. Med deltager-
nes perspektiver bergrer vi nogle af de
centrale diskussioner om vores digitale
liv - nemlig diskussionerne om
afheengighed af teknologien, risiko for
pavirkning og spargsmal om, hvorvidt
samtykke er informeret eller ej.

Meget store maengder
data - i meget hgj
oplosning

Deltagernes data illustrerer forst og
fremmest, at der indsamles afsindigt

meget data om os, nar vi bruger
forskellige apps og hjemmesider.

De dataspejle, som indgéar i analysen,
baserer sig hver iseer pa mellem
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25.000 og 250.000 datapunkter, og
det er blot en brgkdel af de data, vi har
faet udleveret. Fra de 31 tjenester, som
vi har faet data fra, har vi samlet set
modtaget 95 GB data. Hvis vi havde
printet det hele ud pa A4-papir og
stablet det, ville vi have siddet med en
stak papirer pa hele 953 meter! Papir-
stakken ville altsa male sig med nogle
af verdens hgjeste bygninger eller tre
Eiffeltarne ovenpa hinanden.

Nar vi ser pa datamaengderne, er del-
tagernes Facebook- og Googledata,
der fylder mest med op imod 4 GB pr.
deltager. Data kan imidlertid godt veere
rig pa information uden at fylde sa
meget. Data fra TikTok fylder meget lidt
i bytes, men TikTok har registreret hver
eneste video, som Regitze har set med
tidsstempler og direkte links til
videoerne.

Malt pa antallet af datapunkter, som vi
har kunne indfere i livsloggene, sé er
det: Google, Apple, Facebook og TikTok,
der har lavet flest registreringer om
deltagerne. Vi har i gennemsnit 40.000
registreringer fra Google pr. deltager,
hvilket imidlertid daekker over en stor
variation: | Onurs data har vi 5.000
Google-registreringer, mens vi finder
over 100.000 Google-registreringer i
Karolines data.
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Data i projektet svarer
til 3 Eiffeltarne stablet
pa hinanden

95 GB

Tager man de 95 GB data fra i alt 31 tjenester og printer pa A4-papir, svarer
det til en stak pa 953 meter. Det svarer til 3 Eiffeltarne stablet ovenpa
hinanden.



Deltagernes persondata er rige pa
detaljer. Vi kan se praecise tids-
angivelser af, hvornar vores deltagere
lytter til en bestemt sang pa Spotify,
ser en bestemt film pa Netflix eller
klikker sig ind pa en bestemt hjiemme-
side. Vi kan se hvilke reklamer, de er
blevet vist pa Twitter; hvornar de har
faet en ny kontakt pa LinkedIn, og hvad
de har skrevet til en ven i et Facebook-
kommentarspor tilbage i 2008. |
dataspejlene har vi kunnet se mellem
10 og 20 ar tilbage i tiden.

Vi har modtaget lokationsoplysninger
fra Facebook, Google, Apple, Pokemon
GO, Vivino, Snapchat, TDC, CBB,
Rejsekort, H&M og Coop. For flere af
vores deltagere kan vi se praecise

Pia Nerfjand

Min store skrasek er, hvad det
offentlige kan gore med mine data

Jeg er bekymret for
de socialt udsatte
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lokationsregistreringer flere gange i
lebet af en dag, nogle gange ned pa
eksakte GPS-koordinater. Rejsekortet
logger, hvornar man tjekker ind og ud;
Coop registrerer, hvilken butik man
handler i; CBB og TDC registrerer ens
lokation nar man ringer eller sender en
sms, og Apple registrerer, hvor ens
telefon befinder sig, hver gang en app
opdateres. Med lokationsdata kan vi
saledes kortlaegge deltagernes faerden
og se, hvor de bor eller hvor de rejser.

Deltageren Pia har en Tesla, hvorfra vi
har data om hendes seneste koretur.
P& en 17 minutters tur har bilen logget
over 12.600 datapunkter, svarende til 12
registreringer i sekundet. Vi kan bl.a. se,
hvornar Pia lafter haenderne fra rattet,
hvor hardt hun trykker pa bremsen og
en lang raekke andre oplysninger. Teslas
data giver os naesten fglelsen af at
sidde i bilen ved siden af.

Hvad afslgrer data
om mig?

17 minutters koretur laver Tesla
1 appen over 12.600 registreringer

tracket pa sin

2 lokation

Pias
soveveerelse

Tjenester, vi har faet data fra:

.REJSEKORT " G v e
COOP 4 vivino 1 6

amazon jn



Dét afslorer data:

Beveegelsesmanstre

Dagnrytme
Familie og venner

Arbejdsliv

Smag og interesser

Tidsfordriv & underholdning

Tanker

Helbred
Politisk overbevisning

Etnisk oprindelse

Store eendringer i livet

Vi har samlet data med tidsstempler i en
livslog for hver af deltagerne. Gennem
livsloggen er det blandt andet muligt at
fa indblik i deltagernes beveegelses-
monstre, degnrytme og helbred — se
hele listen til venstre.

| gennemgangen af data fra de otte
deltagere bliver det tydeligt, at seerligt
Google og Facebook, til dels ogsa Apple,
har stor mulighed for at tegne nogle
meget detaljerede dataspejle af deres
brugere. Facebook og Google, eller
rettere deres ejervirksomheder Meta og
Alphabet, er blandt de fem virksom-
heder, der er kendt som "The Big Five".
De gvrige er Apple, Microsoft og Amazon
— og man kan maske undre sig over,
hvorfor de tre avrige ikke er lige sa
afgerende for dataspejlene som Google
og Facebook.

For Apples vedkommende, indeholder
de udleverede data primaert mange
oplysninger om brugen af Apples
digitale tjenester, sdsom App Store og
iTunes. De mest detaljerede oplysninger
blev kun udleveret for den seneste
maned, og vi kunne derfor ikke bruge
Apples data til at lave et lige sa
detaljeret spejlbillede af deltagerne, som
vi kunne med Google og Facebooks
data.

Data fra Microsoft blev udleveret i
aggregeret form, sa vi f.eks. kunne se
hvilke dage deltagerne brugte bestemte
Office programmer. Microsoft data
havde saledes ikke samme detaljerings-
grad som Googles og Facebooks, og
desuden gik vi i dataspejlene udenom
nogle af Microsofts kernefunktioner; mail
og kalender.

Endelig er Amazon ikke sa udbredt i
Danmark, og den eneste deltager, vi fik
Amazon-data fra, var Pia, som primaert
brugte Amazon til at kebe bager.
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Google laeser vores
tanker

Fra flere af vores deltagere har vi faet
soge- og browserhistorik fra Google
Chrome. Hermed kan vi flere ar tilbage
folge med i, hvad deltagerne har sogt
pa, hvilke hjemmesider de har besagt
og pa hvilket klokkesleet. Det giver os et
grundigt indblik i deltagernes interesser
og smag. Vi kan f.eks. se, at Louise
keber hesteudstyr, at Karoline kan lide
haekling og vinterbadning, og hvilken
frisure Regitze har taget tillgb til at fa.

Fra deltagernes data star det klart, at vi
deler nogle af vores inderste tanker
med Google, bdde dremme og @nsker,
men ogséa overvejelser og bekymringer.

Louise Rosenquist

Wow, | ved ret meget om mig

Det er ikke okay.

Det burde vaere tydeligere,
hvad man sagde ja til

Regitze havde i julen 2021 oprettet en
gnskeliste pa enskeskyen.dk og
derefter foretaget en raekke Google-
s@gninger. P& den méade far vi indblik i,
hvilken stavblender og hvilke smykker,
der gemte sig under juletreeet. Vi kan
ogsa se, at en deltager er urolig for,
hvordan vedkommendes barn oplever
skilsmissen, og at en anden deltager
har veeret bekymret for at lide af en for
nogle tabuiseret sygdom. Google-data
giver os et seerligt indblik i deltagernes
tanker, og de deltagere, vi ikke har
browser- og sggehistorik fra, kan vi ikke
komme neer sa teet pa.

Udover et indblik i tankerne, giver
Google-data ogsa oplysninger om bl.a.
deltagernes helbred, seksualitet,

fagforening, politisk eller religizs

Hvad afslgrer data
om mig?

Louise foretager sig uden for Facebook

2 private forhold
3 rejseaktivitet

Tjenester, vi har faet data fra:

in @ #1 © & G
PO |
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overbevisning og etnisk oprindelse, der
alle er klassificeret som fglsomme
oplysninger i databeskyttelses-
forordningen.

Har man veeret logget ind pé sin fag-
forenings hjemmeside, segt pa
bestemte sygdomme eller besagt en
online sexshop, sa er det gemt i
browser-historikken - med mindre man
aktivt har veeret inde at slette det.
Deltagernes Google-data er sdledes en
guldgrube af viden om dem og deres liv
- ogsa selvom vi er gdet uden om
Google Drive, Photos, chats i Google
Hangout og har undladt at leese
indholdet i deres Gmails.

Camilla Gregersen

skaerme privatlivet

Internettet husker jo for altid

pris ved at efterlade
dataspor.”

Meta folger med - ogsa
uden for Facebook og
Instagram

Fra Meta far vi data om, hvad deltag-
erne har slaet op, liket og kommenteret
helt tilbage til dengang, de oprettede
profiler pd Facebook og Instagram. Vi
kan desuden se navne pa de personer,
de typisk interagerer med, og de grup-
per, de har veeret aktive i. Data fra Meta
blev leveret separat fra Facebook og
Instagram, og derfor naevner vi i under-
sogelsen de to tjenester separat,
selvom de har samme ejer.

Facebooks data giver et grundigt
indblik i deltagernes familierelationer
og neere venner. Ved at se, hvem
deltagerne hyppigst interagerer med,
far vi en fornemmelse af, hvilke
personer der betyder meget for dem.

Hvad afslgrer data
om mig?

familiens “religizse” overbevisning

2 politiske overbevisning

lokationshistorik

Tjenester, vi har faet data fra:

O &« in O ©
G
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Flere studier peger pa at Facebook-
likes kan bruges til at udlede meget om
bl.a. en persons smag, personlighed og
politiske orientering (Konsinski m.fl.
2013; Kristensen m.fl. 2017). Saledes
kunne vi f.eks. se, at Pia er aktiv i kamp-
en mod madspild; at Jonas er dedi-
keret ishockeyspiller, og at Pernille er
dybt engageret i lokalmiljget pa Zrg,
hvor hun er flyttet til.

Facebook foretager desuden en reekke
registreringer i baggrunden. En af disse
er de sakaldte ‘session updates’, hvor
Facebook forleenger brugerens login-
session. Det sker flere gange dagligt,
uden at brugeren bliver gjort opmeerk-
som pa det. | den forbindelse registre-
res brugerens lokation, og der indsam-
les derved en komplet log over bruger-
ens bevaegelse pa byniveau.

Facebook registrerer desuden det, de
kalder “off-site activity”, nar brugeren
benytter en app eller besgger en hjem-
meside. F.eks. ser vi, at Facebook fglger
med, nar deltagerne dbner apps som
Netto+, Hjerteleber og The Mindfulness
App. Facebook registrerer ogs3, at
deltagerne besoger sider som
Boligsiden, Danbolig, Postnord og
Airbnb. Disse data bliver indsamlet ved,
at brugeren er logget ind et andet sted
med sin Facebookkonto eller vha.
Facebook Pixel, som er en lille stump
kode integreret i andre apps og hjem-
mesider, der indsamler data om brug-
ernes feerden pa nettet.

At fa adgang til denne “off-site activity”
giver til dels samme indsigt som
Googles browserhistorik: Vi kan felge
med i, hvilke hjemmnmesider deltagerne
har veeret inde pa. Desuden kan vi i
nogle tilfeelde se, hvilke reklamer de har
klikket pd, og pé den made fa indblik i,
hvilke varer de overvejer at kabe, eller
hvilket hus de dreammer om at bo i.
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Toppen af isbjerget: De
fleste registreringer sker,
uden vi taenker over det

| kategoriseringen af datamaterialet fra
de forskellige tjenester har vi foretaget
en vurdering af, hvorvidt deltagerne har
veeret bevidste om, at de deler data
med den pageeldende tjeneste.

Bevidste eller tilsigtede dataspor kan
eksempelvis ske ved, at deltagerne
kommenterer eller liker opslag pa
Facebook, foretager et keb i App Store,
eller laver et tweet. Her er tale om
bevidste, aktive handlinger, som i vid
udstraekning er synlige for deltagerne.

Utilsigtede dataspor er derimod de
tilfeelde, hvor de naeppe er klar over, at
der sker en registrering, fordi den sker
mere usynligt. Det kan f.eks. veere
registreringer om app-opdateringer,
“off-site activity” og session updates,
som sker, uden at man bemeerker det.
Ligeledes er det ofte relativt usynligt, at
der bliver indsamlet data om haendel-
ser, der sker i den fysiske verden. Det
kan vaere, nar Snapchat indsamler
oplysninger om, hvor man befinder sig,
selvom app’en er lukket, nar Tesla
registrerer en hand pa rattet, eller nar
man tager sine tradlgse horetelefoner

pa.

Tilsammen udger den utilsigtede del af
registreringerne 82 pct. af deltagernes
datamateriale, mens den utilsigtede
datadeling udger 18 pct. Det er altsa
langt storstedelen af registreringerne,
der finder sted, uden at deltagerne er
bevidste om det i situationen. Kun
toppen af isbjerget er synlige dataspor.
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Toppen af isbjerget:

82% af de data, der indsamles og gemmes
om os, er utilsigtede, dvs. usynlige for os




Hvad gemmer isbjerget pa:
Fire eksempler p3a, hvor taet vi kommer pa
deltagerne

Snapchat er et socialt medie, hvor beskederne
forsvinder efter fa sekunder - i hvert fald for
brugeren. Men dataspejlet afslarer, at Snapchat
gemmer samtaler mange ar tilbage og desuden
samler preecise lokationsoplysninger, selvom
appen er lukket.

Teslas app giver ejere af en Tesla mulighed for
at kommunikere direkte med deres bil og bilens
energibeholdning. P& en 17 minutters karetur har

Tesla foretaget over 12.600 registreringer. Det
er bade deektryk, luften i bilen, hvornar fereren
lafter handen fra rattet, og hvor mange grader

hun svinger.

for at fange og treene virtuelle pokémons. Spillet bruger GPS
og kamera og registrerer derfor, hvor spilleren befinder sig.
Gennem Pokemon GO-data er muligt at kortleegge
brugerens feriedestinationer og weekendture mere end
seks ar tilbage.

@ Pokemon GO er en spil-app, der giver brugeren mulighed

—_—

Google har en sggemaskine, der giver mulighed for
at sege efter websteder, videoer, billeder, varer,
lokationer mv. Vi har mere end 300.000
registreringer i projektet, og de viser bade indkab,
interesser, kost og aktiviteter. Men det afslgrer ogsa
mere personlige tanker, f.eks. bekymringer i
forbindelse med sygdomme eller skilsmisse samt
seksuelle praeferencer. Google har desuden udviklet
styresystemet for Android-telefoner, og gennem
Google-data kan vi se samtlige apps, som deltagere
med Android-telefoner har installeret:



Fortrolige oplysninger &
sikkerhedsbrist

| kortleegningen af dataspejlene stader
vi ogsa pa situationer, hvor vi kan fa
fortrolige oplysninger frem, selvom vi
ikke burde have adgang til disse. Som
case er Jonas i denne sammenhaeng
seerlig interessant, da han som
forsvarsadvokat behandler fortrolige
oplysninger i de retssager, han arbejder
med.

Jonas har veeret inde over flere
profilerede retssager og kommissions-
undersggelser. Gennem hans Google-
s@gninger kan vi se, at han har segt pa
forhold af betydning for hans arbejde
som bisidder for Magnus Heunicke i
Minkkommissionen, som forsvarer for
Inger Stgjberg, og som forsvarer i sagen
om den breendende Mette
Frederiksen-dukke. Jonas er desuden
forsvarer for Niels Holck, der risikerer at
blive udleveret til Indien. Gennem 583
registreringer, der knytter sig til Niels
Holck-sagen, far vi indblik i, hvordan
Jonas forbereder sagen, og hvad han
seger pa. Da vi viser Jonas, hvad vi kan
finde ud af om hans retssager, siger
han selv:

N Alle advokater bruger internettet,
men jeg er overrasket over, hvor meget
I har kunne finde hos Google, og hvor
detaljeret det er. Jeg tror, at vi
advokater ma gaore mere for at slere
vores sgge- og browserhistorik. Selvom
de enkelte seggninger kan vaere
uinteressante, sa har | kunne
kombinere dem. Det bar fore til en
diskussion | Advokatsamfundet om,
hvordan vi beskytter 0s.”
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Da vi researcher Jonas’ dataspejl, falder
vi over en meget konkret sikkerheds-
udfordring pa minretssag.dk, som er
Domstolsstyrelsens sagsportal over
civile sager, hvor advokater skal logge
ind med MitID for at kunne tilga rets-
sagerne. Vi kan naturligvis ikke logge
ind pa retssagerne, men ud fra brow-
serhistorikken kan vi alligevel afleese
navne pa nogle af parterne i rets-
sagerne. F.eks. kunne vi finde navnet pa
en person i en straffesag, selvom hans
navn ikke har veeret fremme i medierne.
Vi har kontaktet Domstolsstyrelsen for
at ggre dem opmeerksomme pa
udfordringen.

| Jonas’ browserhistorik stader vi
ligeledes pa sikkerhedsbrists, der ikke
relaterer sig til hans arbejde som
advokat. Jonas har i forbindelse med
rejse til Tanzania og Kenya gjort brug af
rejsebureauer. Hos et af rejsebureau-
erne finder vi familiens fulde rejseplan
pa et dbent link, og vi kan frit downloa-
de flybilletter, travelvoucher og andre
rejsedokumenter, der bl.a. viser, hvor
familien skal bo.

Hos et andet rejsebureau finder vi
tilsvarende rejsedokumenter samt et
billede af Jonas’ og hans kaerestes pas.
Her ligger oplysningerne pa et link, hvor
den “token” (dvs. de login-oplysninger),
der skal bruges for at dbne siden, er
bygget ind i linket.
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At pas og CPR-nummer ligger sa for-
holdsvis let tilgeengeligt er den perfekte
gave til identitetstyve. At der i bl.a.
Kenya har veeret sager, hvor uden-
landske turister er blevet kidnappet,
gor kun problemet endnu mere
alvorligt.

Dataspejlet har saledes givet os
adgang til personlige oplysninger, som
vi ikke burde kunne tilga. Det har
samtidig illustreret nogle af de
sikkerhedsrisici, der kan veere
forbundet med at gemme

browserhistorik. Havde Jonas tjekket
sin rejseplan pa en offentlig computer,
ville enhver kunne logge ind og hente
hans pas. Det er darlig sikkerhed fra
rejsebureauernes side, der kan have
katastrofal konsekvenser, og vi har
derfor i forbindelse med undersggelsen
gjort de pageeldende rejsebureauer
opmaerksomme pa problematikken.
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At se sig selv i
dataspejlet

Hvordan opleves det for den enkelte at
blive preesenteret for sine personlige
data? | det folgende dykker vined i
deltagernes reaktioner pa deres
dataspejle og de samtaler, det afledte.

Overveaeldede, men ikke
overraskede

Pa tveers af deltagerne er reaktionen, at
dataspejlet giver en genkendelig
spejling af dem som personer. Ud fra
data er vi i stand til at tegne et ret
preecist billede af deres hverdag: Hvad
de bruger deres tid og penge p3, hvad
der falder i deres smag, hvad de ger sig
af tanker og ensker, og hvem der star
dem neer. Louise udtrykker blandt
andet: “I ved ret meget om mig (griner).
Jeg er virkelig glad for, at jeg ikke har et
hemmeligt liv!"

Deltagerne er alle bevidste om, at der
bliver indsamlet mange data om dem
pa diverse platforme. Derfor er det ikke
i sig selv overraskende, at vi kan holde
et retvisende billede op foran dem.
Men omfanget og detaljegraden
kommer bag pa flere, der overveeldes
af at fa preesenteret data i samlet form.
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Seerligt preesentationen af “En dag i dit
liv*, hvor vi med data kan gengive en
specifik dag i deltagernes liv, gor
indtryk. Her kan vi fa indsigt i, hvornar
de taender for morgenmusikken pa
Spotify, hvad de laver i lgbet af dagen,
hvem de interagerer med pa sociale
medier, og hvilke videoer de ser i de
sene aftentimer. For Karoline vaekker
det ubehag:

N Det er en lidt ubehagelig folelse.

Jeg havde teenkt, at det ville rere mig
mindre, end det har gjort. Maske fordi
det er sé detaljeret. Jeg har nok ikke
forholdt mig til det fer, men det bliver
meget tydeligt, at det ikke bare er
tilfeeldige Google-sagninger hist og her,
nar | kan opridse en typisk dag i mit liv.
Og det er jo bare én dag — sa er der
alle de andre dage, som ogsé er
fuldsteendig tilgaengelige for jer nu.”

Det pavirker ogsa Jonas, at kort-
leegningen kan komme taet pa:

1 Jeg er rystet over, hvor taet | kunne

kortlaegge en dag i mit liv. Minut for
minut. Hvilke avisartikler jeg havde
leest. Hvilke sange jeg havde hert. Hvor
jeg var. Hvad jeg havde sagt pa. Hvor
jeg kobte take-away. Der var intet at
skamme sig over, men | kunne se stort
set alt, jeg havde lavet.”
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Som beskrevet, benytter Meta en
teknologi, der tillader dem at “kigge
med”, nar nuveerende eller tidligere
brugere af Facebook benytter andre
hjemmesider eller apps. Meta ved
derfor langt mere om deltagerne end
blot, hvad de interagerer med pa
Facebook. Det overrasker og indignerer
flere af deltagere.

n Sa Facebook kan se og registrere, at
jeg laver noget andet? Ej, hvor strengt.
Det er ikke okay.”

Pia giver udtryk for samme undren,
blandt andet fordi hun har gjort et
aktivt forseg pé at forhindre Facebook i
at fa indblik i hendes data:

Blandt andre Louise, der ikke var N Jeg er virkelig forbloffet over, at

synderlig skeptisk over for data- Facebook ved, hvad jeg laver, selvom

indsamling, fer gennemgangen af jeg bruger det sa lidt og lukker app’en.

hendes dataspejl: Jeg synes, jeg har nogle ret heftige
privatlivsindstillinger, men de skal jo
hele tiden opdateres. Jeg skal hele
tiden ind at sla reklamer fra. Men néar
man slar nogle fra, sa dukker der bare
nye op.”

Hvad afslgrer data
om mig?

1 Karolines interesser

Karoline Hoelgaard

hvilken praevention hun
bruger

rejseaktivitet

en ubehagelig

falelse 3 minut til minut
online
shopping
Tjenester, vi har faet data fra:
leenge
man ikke ser konsekvenserne, sa NETFLIX & =) @

lever man i en eller anden

lykkelig uvidenhed O G B8



Det er generelt kendetegnende for
deltagernes reaktioner, at de utilsigt-
ede dataspor, som udger sterstedelen
af datamaterialet, er mere ubehagelige
at blive praesenteret for. Som Louise
beskriver:

1 pen fornemmelse, at de digitale
tjenester begynder at vide noget, som
jeg ikke selv kunne regne ud, at de ville
vide (..) Sé bliver det lidt snage-agtigt.”

Camilla er modsat de andre ikke sa
overveeldet over at se sig selv i data-
spejlet. Hun havde forventet, at hendes
privatliv i hgjere grad ville blive blotlagt,
end hvad der var tilfeeldet. | stedet er
det seerligt hendes professionelle liv,
der bliver rullet ud:

7 Jeg synes, der er utrolig meget

arbejds-Camilla i dataspejlet. Det er pa
sin vis dejligt, for det arbejdsrelaterede
laegger jeg jo selv frem. Der er ikke ret
meget om privatlivet — maske fylder
privat-Camilla for lidt i mit liv? Ellers
skyldes det maske, at | ikke kan se min
browserhistorik, for den har jeg sat
Google til at slette.”

Som Camilla selv fremheever, har vi ikke
haft mulighed for at inddrage hendes
Google-sggninger og browserhistorik i
dataspejlet, da hun har sldet lagring af
web- og appaktivitet fra. Vi kan derfor
ikke kommme helt ind i Camillas tanker.
Hun er desuden en offentlig person, der
er vant til, at andre kigger med i store
dele af hendes (arbejds)liv. Det kan
veere medvirkende til, at hun oplever
data-spejlet som mindre greenseover-
skridende end nogle af de andre
deltagere.
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Jeg har intet at skjule

Flere af deltagerne neevner, at de ikke
har noget at skjule, og at de anser sig
selv for at veere ganske almindelige.
Louise vurderer eksempelvis sin egen
digitale adfaerd som uskyldig:

”Umiddelbart teenker jeg, at jeg laver
nogle ret uskyldige ting pd min telefon.
Jeg teenker, at der er rigtig mange
andre, der handler, gar pd H&M og
bruger sin Danske Bank, sé jeg teenker,
at min adfaerd nok vil ligne mange
andre.”

Jonas er generelt skeptisk over for
dataindsamling, men han har, ligesom
Louise, sveert ved at se, at han selv
skulle veere interessant at overvage:

N Grundlaeggende er jeg skeptisk over

for, at der bliver delt og gemt s& meget,
og at | kan lave en grundig sporing af
mig. Veerdimaessigt er det forkert —
hvorfor skal man kunne det? Men
omvendt - hvem skulle interessere sig
for mig? Jeg har jo ikke noget at skjule.”

Eksisterende forskning peger p3, at
man dulmer sin nervesitet og bekym-
ring for egen datadeling, hvis man som
bruger opfatter sig selv som én, der
ikke har noget at skjule (Lai & Flensburg
2020). For hvis ikke man har hemmelig-
heder, sa betyder det vel ikke noget
med dataindsamling? Alligevel gav flere
deltagerne udtryk for, at pa trods af at
de feler sig personligt trygge, sd mener
de, at den omfattende dataindsamling
er problematisk. Seerligt for dem, der er
i statens eller myndighedernes sggelys.
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Det geelder eksempelvis Pia, hvis frygt
handler om, hvad det offentlige poten-
tielt ville kunne bruge de mange data
til:

1) De socialt udsatte er jeg da vildt,
vildt bekymret for! For tit sa er den
billigste lasning at lade sig tracke. Hvis
jeg var ung, indvandrermand og boede i

Tingbjerg, sé ville jeg altid kebe burner-
phones og taletidskort. Men det er bare
dyrere! Og hvis jeg var bistandsklient,
sa ville jeg lukke min Facebook. Netop
fordi der kan komme repressalier. Jeg
er maske lidt aparte, men det er
myndighederne, jeg synes, er de

]
“
a

Jonas Christoffersen

Jeg er grundlaeggende skeptisk

Hvem skulle interessere sig for
mig?

Derfor klikker jeg ofte bare
“ja” til cookies mv.

farligste. Iseer i Danmark. Der er vi
bundnaive over for dem. Det eneste,
man kan habe p3§, er, at man ikke bliver
afheengig af dem. Jeg skal bare ikke
veere arbejdslos eller ind i nogen af de
systemer. Jeg har slet ikke folelsen af,
at der er et sikkerhedsnet. Jeg har et
indtryk af, at der er en Big Brother, som
kan fange mig”

Som forsvarsadvokat for personer, der
mistaenkes for kriminalitet af politiet,
ser Jonas en mulig risiko for, hvordan
data kan gere, at bevisbyrden pludselig
vender i en afhgringssituation. Jonas’

TDC-data viser nemlig, at han har
veeret i Padborg d. 25. maj 2022. Det

Hvad afslgrer data
om mig?

et billede af hans pas.

2 sundhed

politiske standpunkt.

Tjenester, vi har faet data fra:

NETFLIX & in @
O G & & B
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har han ingen erindring om, men efter
at have tjekket kalenderen, viser det
sig, at han er flgjet til Amsterdam den
dag, og at signalet sandsynligvis er
blevet fejlregistreret i Padborg.

19 Hvis nu jeg sad hos politiet i en

afheringssituation og sagde: ‘Dér har
jeg aldrig veeret. "Jamen, vi kan se, du er
blevet registreret.” Pludselig vender
bevisbyrden, og jeg skal forklare, hvor-
for jeg ikke har vaeret i Padborg. Nu
sidder jeg her med min kalender og har
en god forklaring, men jeg kunne lige sa
godt vaere kommet pa glatis i den
afharingssituation. (...) Sd laenge man
ikke er i sogelyset, sker der ikke noget,
men politiet kan med en dommer-
kendelse fa adgang til alle mine data,
og sa er man helt gennemsigtig.”

For flere af deltagerne er data-
indsamling ikke kun et spargsmal om
deres egen tryghed, men en bredere
diskussion om rettigheder. En pointe,
der ogsa er formuleret meget praecist
af den amerikanske whistleblower
Edward Snowden:

1 Arguing that you don't care about
the right to privacy because you have
nothing to hide is no different than
saying you don't care about free

speech because you have nothing to
say” (The Guardian 2015)
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Sa leenge, man ikke
maerker konsekvensen....

Blandt de otte deltagere er der over-
ordnet en bevidsthed om, at digitale
tjenester indsamler og bruger data, og
at gratis digitale tjenester ikke er gratis
i bogstavelig forstand. Tjenesternes
valuta udgeres blot af data frem for
kroner og gre. Flere af deltagerne ud-
trykker bekymring for, hvad disse store
datamaengder bruges til. Karoline siger:

31 Man kender ikke det ekstra lag:

Hvad bruger de det til? Hvem saelger
de det til? Det er dér, hvor man kan se,
hvilke konsekvenser der er ved, at de
har mine data.”

At tage stilling til dataindsamling og
dens betydning kan veere abstrakt.
Manglende overblik over, hvordan data
bruges, gor det sveert for Karoline at
finde ud af, hvordan hun skal forholde
sig til.
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b Det kommer meget teet pa. Men jeg

kan ikke finde ud af, hvor problematisk
jeg synes, at det er. Jeg kan ikke greje
det i mit hoved. Jeg kan ikke tage
stilling til det. Jeg taenker, at sddan er
det bare. For hvor meget kan jeg gore
ved det? Jeg ved ikke, hvordan jeg
skulle beskytte mig. Det er ikke rart,
men heller ikke vanvittigt problematisk.
Hvis det veerste, de kan gore, er at
malrette nogle reklamer, sa synes jeg
ikke, at det er sa slemt (...) Men bruges
det til andet? Det ved jeg ikke, og
derfor ved jeg heller ikke, hvor uhyg-
geligt, jeg faktisk synes, det er.”

Flere af deltagerne beskriver, at det er
sveert at forholde sig til dataindsam-
lingen, ndr man ikke kan se eller meerke
konsekvenserne af den.

Vi sluger kamelen &

fortseetter pa Facebook

Flere af deltagerne har bade for og i
forbindelse med dataspejlet overvejet,
om de burde begraense deres brug af
sociale medier. Bade fordi de fgler sig
afheengige - som vi vender tilbage til -
og pa grund af den overvagning, man
udsaettes for. De nar dog alle frem til, at
det er for sveert at leve en hverdag
uden de digitale tjenester. | det
felgende taler vi med Karoline om
netop det:




Karoline oplever det som uhyggeligt at
blive preesenteret for sit dataspejl, men
det er ikke nok til, at hun vil gere sig
besveeret med at begreense sin data-
deling. Jonas ser ligeledes data-
indsamling som prisen for at deltage

aktivt i sociale feellesskaber. Til
spergsmalet om, hvorvidt det er en fair
pris at betale, svarer Jonas:

7 Nej, overhovedet ikke, men jeg er
bange for, at jeg kommer til at betale
den alligevel. Jeg er for doven. Jeg er
ikke bange nok. Og det, synes jeg
egentligt, er for darligt af mig.”

B - . I e

jeg har tabt slaget.

veere umuligt at
eksistere.
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Pa tveers af deltagerne er der en
afmagt overfor digitale mediers
overveeldende evne til at overvage og
indsamle data. Deltagernes oplevelse
af, at det er uoverskueligt at forholde
sig til dataindsamling, kan beskrives
som digital resignation (Dencik og
Cable 2017). Ifglge forskerne Dencik og
Cable skaber manglende
gennemsigtighed og viden om, hvad
der sker med vores personlige data til
en folelse af afmagt. Det bliver
nemmest at acceptere status quo,
frem for at forsgge at skeerme sig imod
dataindsamlingen.

Hvad afslgrer data
om mig?

begreense
1 dataindsamlingen om ham

2

idé om hans dremmehus

3 bopael

pa Frederiksberg.

Tjenester, vi har faet data fra:

NETFLIX & in ©
G 6 =

MobilePay



Selv Onur, der er selvudnaevnt cookie-

kriger, fremheever, at der er en greense

for, hvor meget man kan gare, hvis man
vil leve et almindeligt liv:

1 Derer jo mange ting, man kan
begraense endnu mere, men séa kan
man ikke fungere”

Onur klikker sig igennem cookie-
indstillinger for at afvise s& mange
cookies som muligt pa hver eneste ny
hjemmeside, han besgger. Han er
opmeerksom pa at sla app-tilladelser
fra, og han benytter en browser med
hgj privatlivsbeskyttelse og foretager
anonyme Google-sggninger for at
undga sporing. Derfor fgltes det som et
nederlag for ham at se, hvor meget
data Google, Facebook og andre
tjenester alligevel har om ham: “Jeg
foler, at jeg har tabt slaget”, konstaterer
han, “men det far mig ikke til at opgive
kampen. Efter | har vist mig mit
dataspejl er der flere ting, jeg taenker,
jeg skal hjem og justere p&.”

Data afslgrer ogsa
detaljer om vores baerns
liv

Gennem dataspejlene far vi informa-
tioner om deltagernes neermeste - og
ogsa om de bgrn, der ikke ngdvendigvis
selv er gamle nok til at have profiler pa
diverse platforme. Nar bernene ser
YouTube Kids pa iPad’en eller gar pa
jagt efter pokemons pa foraeldrenes
mobil, bliver det registreret.
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Gennem data fra Google (som ejer
YouTube) kan vi eksempelvis se, at
Onurs bern er glade for Paw Patrol, og
at foreeldrene kan bruge programmet til
selv at fa lidt ro kl. 1 om natten. For
Onur er det en gjenabner, at selvom
han har fravalgt Google Chrome og
bestraeber sig pa at minimere data-
deling, s har tjenesten alligevel en del
indsigt i hans bern YouTube-vaner og -
preeferencer.

Via tidsstempler kan vi vise deltagerne,
hvornar og hvor leenge deres bgrn har
kigget pa YouTube. Det giver anledning
til refleksioner: “Nu tsenker jeg, at mine
bern ser lige lovlig meget YouTube”,
reflekterer Pernille, da vi viser hende en
dag, hvor YouTube har kert i nogle
timer.

Fra Pokemon GO kan vi se, at Camilla
har gédet 5.800 km for at fange
pokemons med sin sgn, ligesom vi har
adgang til den fulde oversigt over alle
deres pokemons og kgbte ‘avatar
items’. | Camillas data har vi desuden
over-skrifterne pa hendes e-mails (fra
gmail), hvilket ger, at vi kan kortleegge,
hvilke bgrn der gar til judo og svemning
- og fra hendes medlemskab af
bestemte Facebookgrupper kan vi
desuden se, hvor bgrnene gar i skole.
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Nar vores deltagere har sogt pa
bestemte sygdomme og er landet pa
hjemmesider som altombern.dk eller
min-mave.dk, giver det indsigter i
bernenes helbred.

Oplysninger om deres born veekker
reaktioner hos deltagerne. Det foles
seerligt emt, nar vi kan finde frem til, at
en deltagers barn interesserer sig for

Pernille Renn Bolding

Det er overraskende, hvor meget
man kan se.

Det foles lidt som at
udstille sit beskidte og hullede
undertgj.

Arh, what the fuck,
sadan er livet jo ogsa.

dinosaurer, eller er kommet til laegen
med en bestemt sygdom. For Camilla
er det det mest intime i hendes data-
spejl: “Det er tankevaekkende, hvor
meget der registreres, nar man spiller
et spil med sine barn (Pokemon GO).
Der er ogsa privatoplysninger i det.”

Hvad afslgrer data
om mig?

1 boligdremme

2 at hun bliver mor

3 privat-
okonomi

Tjenester, vi har faet data fra:

NETFLIX @& in ©
G & =

MobilePay
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Et indblik i

virksomhedernes
forretningsmodel

Store tech-virksomheder som
Alphabet og Meta tjener de fleste af
deres penge pa annoncer. Annoncerne
malrettes i starre eller mindre
udstraekning ved hjeelp af de data, der
indsamles om brugerne. Tech-
virksomhederne indsamler derfor rigtig
mange data, lige fra stamoplysninger
om brugerne til deres beveegelses-
menstre og digitale adfaerd. Pa
baggrund af disse data udleder de
information om en persons interesse,
venner, lokation m.v. Med dataspejlene
kommer vi et skridt neermere pa at
forsta denne forretningsmodel.

Lille spejl pa vaeggen der...

Dataspejlene illustrerer, hvor teet vi kan
komme pa deltagernes interesser,
smag, omgangskreds, dggnrytme,
beveegelsesmeanstre, tanker,
dognrytme mv. Seerligt i de tilfeelde,
hvor vi har faet sgge- og browser-
historik med, kommer vi til at kende
deltagerne ganske godt. Som Jonas
formulerer det: “Jeg faler mig
gennemlyst, og det er meget
ubehageligt”.

Det er sdledes muligt at tegne retvis-
ende billeder af en person og deres
hverdag ved at fa adgang til — bare et
udsnit af — deres data. Nar man kan
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lave sé detaljerede kortleegninger af et
menneskes livsmonstre og
preeferencer, er det ikke overraskende,
at det er muligt at mélrette annoncer,
artikler, videoer og andet indhold, sa
det rammer vores gnsker og behov.
Ogsa de behov, vi maske ikke vidste, at
vi havde. Digitale tjenesteudbydere kan
nemlig spejle os sa godt, at de kommer
os i forkebet og viser os netop det, vi
teenkte pa eller lige havde snakket med
vores partner om. Som professor i
datalogi Irina Shklovski siger, da vi
mader hende til en snak om
dataindsamling:

n Folk tror, at Google og Facebook

lytter til vores samtaler og giver os
malrettede annoncer pa baggrund af
vores samtaler. Maske er det en mere
“creepy”, at de kender os sa godt, at de
ved, hvad vi snakker om.”

Foruden et lille indblik i tech-gianternes
forretningsmodeller, giver dataspejlene
en indsigt i nogle af de mindre tjene-
sters forretningsmodel. Vi kan se, at
flere mindre apps logger oplysninger,
som ikke er ngdvendige for at fa deres
app til at fungere. Mange af de mindre
digitale tjenester, der tilbyder gratis
apps, lever netop af at videreseelge
information om deres brugere. Det kan
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veere e-mails eller lokationsoplysninger,
som seelges til en tredjepart, f.eks. en
dataforhandler, der lever af at videre-
seelge data til hvem, der méatte veere
interesseret.

Det norske public service medie, NRK,
viste i 2020, at man for 35.000 kr.
kunne kebe GPS-data fra 140.000
norske mobiltelefoner fra en britisk
dataforhandler. Disse data indeholdt sa
detaljerede lokationsoplysninger, at det
var muligt at identificere telefonernes
ejere, fordi de kunne se, hvor folk
befandt sig i nattetimerne (hjemme),
og hvor de tog hen til dagtimerne (pa
arbejde). Lignende data kan kabes om
danskere hos forskellige dataforhand-
lere. Se side 73, hvor vi har brugt netop
dette eksempel i et eksperiment om
hvordan information pavirker folks
holdning til datadeling.

Data som valuta

For at fa et overblik over, hvilke apps
der logger hvilke informationer, og hvad
de bruger dem til, er vi gaet syste-
matisk til veerks.

Gennem deltagernes Google- og
Apple-data kan vi fa indsigt i samtlige
apps, som deltagerne har installeret pa
deres telefoner. For hver af disse apps
har vi hentet beskrivelser fra enten
Apples App Store eller Google Play
Store om, hvilke data app’en samler ind
og til hvilket formal.

Vi har delt beskrivelserne op i tre
kategorier af formal:

1. Funktion: Indsamling af oplysninger,
der far app’en til at fungere

2. Analyse: Indsamling af oplysninger,
der bruges til at analysere brugerne
og evt. forsgger at preege dem
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3. Reklame, salg eller tracking:
Indsamling af oplysninger med
henblik pa reklamer og markeds-
foring, salg til tredjepart eller
tracking

Af visualiseringen fremgar hvilke apps,
der indsamler en eller flere oplysninger
om deltageren Camilla med henblik pa
at tracke hendes adfeerd pa tveers af
platforme, malrette reklamer eller
seelge hendes data videre til tredjepart.

Der er i alt 121 apps pa Camillas iPhone,
der indsamler én eller flere oplysninger
om hende med henblik pa reklame, salg
eller tracking. Den mest aktive app er
Facebook, som bruger 24 oplysninger
om Camilla til reklame, salg eller track-
ing (derudover samler den oplysninger,
som bruges til at fa app’en til at
fungere optimalt og til intern analyse).
Nogle af de oplysninger, der anvendes
til tracking eller reklame, er f.eks.
Camillas lokation, e-mail, billeder og
videoer.

P& samme made har vi kortlagt apps og
dataindsamling for hver deltager, og ud
fra den samlede kortlaegning bliver det
tydeligt, at seerligt Meta (herunder
Facebook, Instagram, Messenger)
indsamler data med henblik pa
reklame, salg og tracking. P& samme
made er LinkedIn, Twitter, Snapchat og
YouTube er meget aktive spillere pa
markedet.

Derimod er nogle af de offentlige apps,
som Aula og MinSundhed, eksempler
pa apps, der indsamler meget lidt data
- og kun med fokus pa at fa app’en til
at fungere.
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Sa meget data bruger
dine apps til at tracke dig

Facebook @ — = 24

Instagrame
Instagram Layout e

Messenger ¢

Linkedin @ - - 1 3

Oragon Mania Legends @

Subway Surfers @ ————
Twitter @
Idle Miner Tycoon @ ———
YouTube Music @

YouTube @

Monster Legends g

Camilla har 121 apps
pa sin iPhone

00)

Gennem Apple App Store har vi indsamlet alle de tilladelser, som Camilla har godkendt,
da hun installerede sine apps. Mange af dem bruges til at forbedre funktionaliteten i
hendes apps eller til at lave analyser for udviklerne. | denne graf har vi udelukkende
medtaget de datatilladelser, som direkte anvendes til at tracke Camillas adfeerd pa tveers
af andre platforme eller til at malrette reklamer fra tjenesten selv eller fra tredjepart.



Bliver vi pavirket?

Alle deltagerne i dataspejlsgvelsen er
klar over, at en stor del af dataindsam-
lingen handler om at mélrette indhold
og annoncer til dem.

Enkelte deltagere giver udtryk for, at de
ikke lader sig pavirke af reklamer, der
dukker op i apps og pa sociale medier:
“Jeg er ikke sa bekymret for mig selv,
for jeg har en rimelig demmekraft”,
siger Louise. De fleste kan dog ikke se
sig fri af, at deres forbrug pavirkes. Det
geelder blandt andet Camilla:

) Jeg skulle lige til at sige nej, det er
jeg slet ikke pavirket af, men det er
man jo. Jeg har ogsé kebt ting via
reklamer, fordi det kommer op. Vi
skulle kebe en ovn. S kom der en
reklame op for det, og sa var det den
ovn, jeg kebte. Man bliver jo pavirket.”

Pia beskriver ogsa reklamernes magt:

n Det giver en masse kommercielle
tilbud til mig, der styrer mit forbrug i en
bestemt retning. Og jeg ved, at jeg
kommer til at leve op til deres forvent-
ninger. Sadan er predictions jo, ikke?
Jeg falder for de tilbud, jeg far”

Det mélrettede indhold er dog ikke
entydigt darligt siger flere af
deltagerne. Nogle ser det som en
fordel, at de far vist relevante reklamer
frem for tilfeeldigt indhold. Selvom
Pernille ikke er ubetinget begejstret for
malrettede annoncer, kan det veere
meget rart:
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1 Jeg bliver da pavirket. Sadan: "Narh

ja, det vidste jeg ikke, at jeg havde brug
for”. Sa gér jeg ind pa det, og sa lagres
mit besag pa den hjiemmeside. Jeg
synes, at det er en lille smule treels, at
der er nogen, som skal pavirke, hvad
jeg kaber i fremtiden. Men jeg kan ogsa
godt forstd, hvorfor de ger det. De har
jo et produkt, der skal seelges. (...) og
nogle gange er det ogsd meget rart, at
man lige far vist det, man skal bruge.”

Den positive opfattelse af malrettede
annoncer kan genfindes i eksisterende
danske undersggelser. Lai og Flensburg
(2020) peger p3, at brugernes accept
af dataindsamling bl.a. skyldes, at man
modtager relevante og tilpassede
reklamer. P4 den made kan man se
forretningsmodellen som en win-win: Vi
far mere relevant indhold, og tjeneste-
udbyderen tjener penge og kan tilbyde
gratis adgang til deres apps.

Der er en klar sondring mellem
malrettede reklamer for et produkt, og
malrettet politisk eller holdnings-
meessigt indhold. Her forholder
deltagerne sig mere entydigt bekym-
rede for, at befolkningen udseettes for
budskaber, som netop passer til dem,
og dermed risikerer at blive fastholdt i
et ekko-kammer. Onur illustrerer det
med begrebet “labrador-hjerne” - at vi
bedst kan lide indhold i sma, mundrette
godbidder.

n Sociale medier kan forme public
opinions, og det er et keempe issue.
Veelgerne har jo labrador-hjerner. Eller
bare folk generelt, det har jeg ogsé selv.
Nogle gang har man ikke tid og lyst til
at saette sig ind i tingene, og sé gér det
lidt hurtigt.”
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For Regitze er den storste bekymring
ligeledes, hvordan samfundet risikerer
at blive pavirket af malrettet indhold og
potentielt blive mere polariseret.

7 Jeg synes helt klart, at der er et
etisk aspekt omkring meningsdannelse.

Der burde veere en snak om, at man
kan eendre andres holdninger. Man

synes noget lidt, og sa far man
pludselig mere af det. Sa det hele bliver
mere polariseret. Og det kan man jo

ogsa se: Flgjene skubber sig leengere
ud.

)

Regitze Sydendal

il

Men
jeg synes, det er lidt shady.

Det ville veere godt at fa noget
abenhed

Bekymringen for pavirkning af
befolkningen er et tema i eksisterende
forskning, bl.a. i en undersggelse af
forskningsprojektet Algoritmer, Data og
Demokrati (2021). | deres sparge-
skemaundersggelse svarer over
halvdelen af danskerne, at de er
bekymrede eller meget bekymrede for,
at algoritmer skaber ekkokamre og
polarisering i den danske debat.

Hvad afslgrer data
om mig?

p
1 timer og 40 minutter dagligt

private chatbeskeder
lagres

Regitzes bopael

3 sygdomme

Tjenester, vi har faet data fra:

NETFLIX &« O ¢
G © in 0
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Designet til afhaengighed

Ved at se pa menstre i data far vi et
indblik i, hvordan forskellige tjenester
gennem algoritmer lykkes med at kapre
vores opmeerksomhed i tide og utide -
ogsa nar vi egentlig har planlagt at ggre
noget andet.

Regitze pa 21 er flittig bruger af TikTok.
Inden hun blev preesenteret for data-
spejlet fortalte hun, at hun oplevede, at
TikTok kendte hendes praeferencer.
“Jeg har folelsen af, at TikTok kender
mig rigtig godt. TikTok ved lige, hvad
jeg gerne vil se. Algoritmen er meget
bedre end f.eks. Instagrams algoritme.”

Et eksperiment for NRK bekreefter, at
TikTok er utroligt effektiv til malrette
indhold til sine brugere. Mediet fik en
robot til at ga efter indhold omkring
muskelopbygning, og efter at have
swipet bare tre timer handlede
halvdelen af det preesenterede indhold
om at opbygge muskler (NRK 2022).

| Regitzes dataspejl kan vi direkte
afleese, hvordan iseer TikTok og
Snapchat lykkes med at tiltreekke
hendes opmaerksomhed, ogsé nar hun
har sat sig for at studere. En helt
konkret dag, den 30. august 2022, er
hun i gang med studiet og seger pa
“convert to polar coordinates in array”.
Men sa stjeeler TikTok opmeerk-
somheden og de naeste 45 minutter
keemper studiet og TikTok om pladsen,
indtil TikTok vinder. Mgnsteret kan vi
genfinde mange gange i Regitzes log, og
det er nok en situation, som mange af
os kan genkende.
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Selv i bernehgjde finder vi eksempler
pa, at indhold bliver udviklet pa en
made, sé det bogstavelig talt er sveert
at kigge veek. | Pernilles data kan vi se,
at hendes bgrn er glade for at se pa
YouTube-kanalerne Cocomelon, som er
blandt verdens mest populeere barne-
videoer (New York Times 2022).

Cocomelon ejes af amerikanske
Moonbug Entertainment, men findes
ogsa pa det danske YouTube. En artikel
i New York Times beskriver, hvordan
udviklerne af bernevideoerne jeevntligt
afholder tests, hvor bgrn ned til 2 ar
saettes foran to skaerme: En med det
nye Cocomelon-afsnit, og én, hvor en
voksen laver kedelig ting, f.eks. heelder
kaffe op eller gar til frisgren. Hvis barnet
bliver distraheret og kigger pa den
“kedelig skeerm”, bliver det noteret.
Hermed ved Moonbug Entertainment,
hvor de skal skrue op for farver eller
action, sa barnet ikke kigger veek nzeste
gang (New York Times 2022).

Mange af de teknologier, der fylder i
vores hverdag - iseer sociale medier -
er designet til at fastholde vores
opmeerksomhed, og det ser ud til at
have konsekvenser. En undersggelse
fra VIVE viste i december 2022, at bern
og unge i disse ar eendrer adfeerd som
folge af sociale mediers indtog. Bern er
mindre fysisk sammen end tidligere,
fordi sociale medier kan give folelsen
af, at man er sammen med sine venner.
Samtidig viser undersggelsen en steerk
sammenhaeng mellem sgvntid og
skaermbrug. Jo flere timer foran skeerm,
des starre er andelen af bern, der sover
for lidt. Neesten 60 pct. af dem, der ser
pa skeerm mere end 6 timer om dagen,
sover for lidt. Maske netop fordi, det er
sveert at give slip? (Vive, Ottosen m.fl.
2022, s. 65)
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Data fra 8 tjenester afslorer
Regitzes hverdag ned i
mindste detalje
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Regitze er naturligvis godt klar over, at
hun bruger en hel del tid pa TikTok,
men det kommer alligevel bag pa
hende, at naesten 3 timer af hendes
gennemsnitlige dag bliver brugt pa at
se TikTok-videoer:

1 Jeg synes, jeg bruger meget tid pa
det. Men jeg kan ogsé sygt godt lide
det. Det er rart at afstresse med sjove
kattevideoer. Det er rart at tagge min
keereste i sade ting. Men jeg ville anske,
at jeg kunne komme ned pé 2 timer.
Jeg synes, tre timer er virkelig meget.”

Hvad siger vi ja til?

Oplysninger om indsamling og
anvendelse af brugernes data skal
indga i en tjenestens privatlivs- eller
datapolitik. Nar vi downloader apps og
godkender licensbetingelser eller
klikker ja til cookies, siger vi ofte “ja” til
forskellige former for dataindsamling.

Men selvom alle vores deltagere har
klikket “ja” til licensbetingelserne for de
tjenester, de benytter, star det alligevel
ikke klart for dem, hvilke data der bliver
indsamlet. Saledes bliver Regitze
forbavset over at se, at Snapchat
gemmer de snaps (sma beskeder), som
forsvinder i app’en pa hendes egen
telefon. Pia aner ikke, at Tesla laver 12
registreringer i sekundet, nar hun kerer
bil. Og Louise reagerer pa, at Facebook
kan fglge med i, hvad hun laver uden for
Facebooks egen app.

Deltagerne i dataspejlet har ligeledes
sveert ved at forsta, hvorfor data skal
opbevares sa leenge, som det er
tilfeeldet. Camilla mener at:
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"Jeg synes, at man jeevnligt skulle

have mulighed for at sige: ‘Nu skal
denne app slette alt om mig —
selvfolgelig med oplysninger om, hvad
en sletning indebeerer”.

Samme toner lyder fra Pia:

”Jeg teenker pa rejsekortet. Hvorfor

skal de beholde data sé leenge? De har
jo kun brug for det, indtil de har
afregnet mellem selskaberne. Bagefter
har de intet at bruge det til. | hvert fald
ikke pé en made, hvor det er linket til
en bestemt person”

Det er et gennemgédende tema blandt
deltagerne, at de licensbetingelser,
som man siger ‘ja’ til, ndr man instal-
lerer forskellige apps, er vanskelige at
forstd og gennemskue. Derfor ender de
fleste med at acceptere dem uden at
have sat sig grundigt ind i indholdet.
Som Louise udtrykker det:

”Man far jo en hel telefonbog, nar

man bliver spurgt, om man vil vaere
med. Det ville veere nemmere og
tydeligere, hvis man fik méske fem
overskrifter at forholde sig til. Det vil
veere godt med en form for regulering,
s man ved, hvad man siger ja til, nar

rn

man trykker ‘ja’.

Flere deltagere giver udtryk for, at der
burde veere en stoerre grad af gennem-
sigtighed i licensbetingelser — og en
storre tilgeengelighed i forhold at styre
dataindsamlingen. Det er bade
vaesentligt, at information om data-
indsamling skrives i et letforstaeligt
sprog, men ogsa at det bliver let at
reagere pa. Som Camilla foreslar, skulle
muligheden for at slette data gerne
poppe frem af sig selv.
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Disse tanker ligger i tréd med den tyske
professor pa Princeton University, Jan-
Werner Muller?, der netop argumen-
terer for, at gennemsigtighed ikke er
nok. Der er brug for sterre
“accessibility”, storre tilgeengelighed, i
relation til tech-virksomhederne og
deres dataindsamling.

@nsket om gennemsigtighed og
tilgeengelighed geelder i hgj grad ogsa i
forhold til hvem, der modtager data, og
hvad de anvendes til. Datamaterialet
viser, at en stor del af de tjenester,
deltagerne bruger, videreseelger
brugernes data til tredjepart. Pernille
forteeller, at hun er gdet udenom TikTok,
netop fordi hun er bekymret for, hvad
data bliver brugt til:

7 Det er potentialet i, hvad data kan

bruges til. Helt bevidst har jeg valgt
ikke at veere pa TikTok, selvom jeg
arbejder med unge, og det er mediet,
man kommer i kontakt med dem pa.
Jeg er ikke tryg ved, at en kinesisk
virksomhed far adgang til mine data og
potentielt vil kunne bruge dem til alt
muligt.”

Uvisheden er utryghedsskabende. Og i
flere tilfeelde bliver deltagerne over-
raskede over at se, hvilke af deres apps
der indsamler data med henblik pa
reklame, tracking og videresalg. For
Regitze er det eksempelvis overrask-
ende, at hendes "uskyldige” spil Cats &
Soup indsamler og videreseelger
hendes data:

2 Opleeg i Folketinget d. 29. November
2022 https://dipd.dk/arrangementer/is-
tech-changing-our-trust-in-politics
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"Det er vildt, at “Cats & Soup”, som
virkelig er det mest uskyldige spil, man
kan finde, alligevel indsamler og bruger
min lokation. Det undrer mig faktisk!"

Vores dataspejlsavelse viser, at selvom
de forskellige tjenester har indhentet
samtykke fra deres brugere for at
indsamle og videreseelge bestemte
data, er der neeppe tale om et
informeret samtykke. Vores deltagere
ved alle, at der bliver indsamlet data
om dem: Men hvilke data der indsam-
les, hvilke der videresaelges og til hvem,
star uklart.

At det er uklart og uigennemskueligt,
hvilke data der bliver indsamlet om én,
er for netop Onur grunden til, at han i
stort omfang forsgger at begraense
dataindsamlingen.

M A begraense dataindsamlingen er
blevet en modreaktion for mig. Jeg har
det egentlig okay med, at de indsamler
data, men de skal gore det klart, hvad
de indsamler, og hvad de bruger det til.
Det er ikke fair game, som det foregar i
dag. Det er en folelse af, at "vi tager
noget fra dig, og sa ger vi det s kom-
pliceret, at du ikke forstar, hvad vi laver,
og sd tjener vi penge pa det.” Det er
dét, der pisser mig af. Der burde
komme mere lovgivning om at sim-
plificere de kontrakter, du skriver under

S

pa.
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Befolkningssurvey



Viden om

dataindsamling

| dette kapitel undersgger vi befolk-
ningens viden om dataindsamling. Det
er ikke en simpel gvelse. Vi har grebet
det an ved bade at sporge til befolk-
ningens selvvurderede viden, deres
selvoplevede indsats for at forsta
emnet, og sa har vi testet deres
faktiske kendskab til en reekke forhold
omkring dataindsamling.

Der er selvsagt en vis sammenheaeng
mellem disse mal, men langt fra 1:1.
Dataindsamling ser nemlig ud til at
veere et emne, hvor det er sveert at
vide, hvor meget man egentlig ved. Og
selvom man har gjort et heederligt
forseg pa at forsta, hvilke data der
indsamles om én, har man ikke ngd-
vendigvis en oplevelse af, at man
forstar, hvad der foregar. Eksempelvis
svarer mange respondenter rigtigt pa

Spergeskemaundersggelsen:

faktuelle udsagn om dataindsamling,
men uden at de selv vurderer at have
indgadende viden om emnet.

En af forudseetningerne for at forsta,
hvordan data indsamles og anvendes
af forskellige akterer er, at mani et vist
omfang forstar, hvad data er - f.eks. at
forskellige data kan sammenkgres,
analyseres, videreseelges og anvendes
til profilering. Derfor underseger vi
ogsa, hvordan man opfatter data, og
hvad man opfatter som data.

Analysen er udarbejdet pa baggrund af
en repreesentativ befolkningsunder-
sogelse, suppleret med indsigter fra
dataspejlene og eksisterende litteratur
om holdninger til dataindsamling. Se
mere om befolkningsundersogelsen i
tekstboksen nedenfor.
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Generel forstaelse for, at
online aktivitet skaber
data

| figur 1 har vi spurgt undersggelsens
deltagere, hvorvidt de opfatter en
reekke aktiviteter som data-skabende
eller ej. Alle aktiviteterne genererer
data, men som det fremgar af figuren,
er der forskel pa, om de bliver opfattet
sadan i befolkningen.

Figur 1: Mener du at felgende aktivitet
genererer data?

Dine s@gninger pa f.eks. Google 94%

Nar du klikker rundt pa

0
hjemmesider 93%

At bevaege sig rundt med 85%
mobilen i lommen
Billeder af dig pa sociale medier 7%

At se TV/film pa en streaming- 5
tjeneste 69%

At tjekke ind og ud med rejse-

kortet 58%

Nar din lzege udskriver medicin 51%

Ingen af ovenstdende 29

Der er en klar bevidsthed i befolkningen
om, at mange af de - isaer online —
aktiviteter, man foretager sig, genererer
data. Neesten alle respondenter
opfatter sagninger pa Google og besog
pa hjemmesider som aktiviteter, der
seetter digitale aftryk. Derudover svarer
hele 85 procent, at de opfatter dét at
beveaege sig rundt med mobileni
lommen som data-genererende. Det
indikerer, at langt sterstedelen af
befolkningen er klar over, at der sker en
form for sporing, uden at de direkte
foretager sig noget “aktivt” med deres
telefon. Som eksperimentet med
dataspejlet kunne afslare, er netop
denne form for utilsigtet og ubevidst
datadeling noget, der gor tjeneste-
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udbydernes dataindsamling over-
veeldende, nar det preesenteres for en.

Figuren viser ogs3, at brug af rejsekort
og udskrivning af medicin hos leegen i
mindre grad end de gvrige aktiviteter
vurderes som noget, der skaber data.
Det kan heenge sammen med, at
dataindsamling fra rejsekort og
medicinudskrivning sker pa baggrund
af en handling i den fysiske verden i
modsaetning til de andre aktiviteter.
Det er dog overraskende, at hele 42
procent af respondenterne ikke har en
forventning om, at digital indtjekning pa
en tog- eller busstation genererer data,
nar mange ser ud til at vide, at deres
lokation registreres gennem mobil-
telefonen.

Halvdelen af befolkningen
opfatter data som en
abstrakt storrelse

At mange ikke er klar over, hvornar der
genereres data, kan heenge sammen
med, hvordan de opfatter data. Forstar
man data som en abstrakt storrelse,
der befinder sig et sted ude i cyber-
space, sa kobles konkrete aktiviteter
som brug af rejsekort, leegens ud-
skrivning af medicin eller for den sags
skyld streaming af film og musik maske
ikke til begrebet. Har man omvendt et
kendskab til den konkrete karakter af
data, sa er det sandsynligvis lettere at
forstd, hvor og hvordan information om
ens adfeerd kan indsamles, lagres,
kategoriseres, videreseaelges og
anvendes.

Pa den made kan ens opfattelse af data
have betydning for, om man har
tilstreekkelige forudseetninger for at
kunne forsta og handle pa
dataindsamling.
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Figur 2 viser, hvordan respondenterne
opfatter data: Abstrakt og
uhandgribeligt eller konkret og
handgribeligt. Halvdelen af
respondenterne svarer, at de opfatter
det som det forste - abstrakt og
uhandgribeligt. 41 procent svarer, at de
opfatter det som konkret og
handgribeligt, imens de resterende 9
procent har svaret ‘ved ikke'".

Figur 2: Vil du sige, at du generelt
opfatter data, der indsamles om dig,
som noget konkret og handgribeligt
eller som abstrakt og uhandgribeligt?

Ved ikke
9%

Abstrakt og
uhandgribeligt

50%

Der er saledes en stor del af befolk-
ningen, for hvem data er en flyvsk
storrelse, hvorfor eksempelvis
forretningsmodeller baseret pa data-
indsamling ma veere sveere at forsta.

Subjektiv viden om
dataindsamling

Det er sveert at méle befolkningens
faktiske viden om et emne gennem en
survey. | surveyundersggelser sparger
man derfor ofte til befolkningens
vurdering af deres egen viden inden for
et givent omrade, omend at det kun

o1

delvist afspejler deres faktiske viden.
Den fremgangsmade har vi ogsa
benyttet i denne undersggelse. Figur 3
viser, at de fleste fgler, at ved ‘lidt’ eller
‘noget’, mens under 1ud af 7 svarer, at
de ved ‘meget’, og lige sé@ mange svarer
‘ingenting’. Samlet peger det ikke pa en
udpreeget hgj selvtillid, hvad angar
viden om dataindsamling, pa trods af at
digitaliseringen for laengst har gjort sit
indtog i forskellige dele af danskernes
hverdag. Dette stemmer overens med,
at halvdelen af respondenterne op-
fatter dataindsamling som abstrakt og
uhandgribelig.

Figur 3: Hvor meget foler du, du ved
om den dataindsamling, der sker, nar
du bruger apps og hjemmesider?

Noget Lidt
34% 39% 14%

Samtidigt kan man argumentere for, at
det kan veere seerligt sveert at vurdere,
hvor meget man ved om netop data-
indsamling. Indsamling og anvendelse
af data foregar i et vist omfang skjult
for offentligheden, og selvom forskellige
tjenester teknisk set informerer om
deres dataindsamling gennem privat-
livsindstillinger, licensaftaler og cookies,
sa er det ikke ensbetydende med, at
brugeren leeser og forstar, hvad det
indebeerer. Studier argumenterer da
ogsa for, at virksomheder, der baserer
forretningsmodellen pa dataindsamling,
aktivt benytter forskellige designvalg
og strategier, der forvirrer brugerne
gennem sakaldt corporate obfuscation
(Draper & Turow 2019). Det kommer
eksempelvis til udtryk ved, at det kan
veere vanskeligt at fravaelge data-
indsamling, eller at privatlivserkleeringer
og servicevilkar er skrevet i et svaert
tilgeengeligt sprog.

Ingenting
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Man kan saledes godt have en oplevel-
se af at blive informeret, uden at fole, at
man ved ret meget om indsamlingen af
data. Det kan maske forklare, hvorfor de
fleste svarer, at de ved ‘noget’ eller ‘lidt’
om emnet.

Som en nuancering kan vi se p3,
hvordan man vurderer sin egen viden,
nar man hhv. i hgj grad, i nogen grad, i
mindre grad eller slet ikke har forsagt
at forstd, hvilke data der indsamles om
én. Dette er preesenteret i figur 4.

Figur 4: 1 hvor hgj grad har du forsegt
at forsta, hvilke data der indsamles
om dig fordelt pa selvvurderet viden
om data

! hzj grad - 2 O i
I nogen grad . 51% 28% 4%

| mindre grad I 30% 52% 12%

Slet ikke I 21% 45% 29%

Selvvurderet viden

H Meget Noget Lidt Ingenting

Figuren viser, at der er en tydelig
sammenhaeng mellem, hvor meget man
har forsegt at forstd dataindsamling, og
hvor meget man synes, man forstar.
Eksempelvis fremgar det, at over halv-
delen (53 pct.) af dem, der i hgj grad
har forsggt at seette sig ind i, hvad der
indsamles af data om dem, ogsa faler,
at de ved meget om dataindsamling.

Omvendt kan det dog overraske, at der
ikke er et endnu stgrre sammenfald.
Hver femte af dem, der i hgj grad har
forsegt at forsta dataindsamling,
oplever at forsta lidt eller ingenting.
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Dette paradoks udtrykkes af flere af
interviewpersonerne i undersggelsen.
Eksempelvis Onur, der har gjort en stor
indsats for at seette sig ind i dataind-
samling, og aktivt forsgger at begraense
den. Alligevel vurderer han at “jeg ved
ingenting om, hvor meget der er der-
ude”. Camilla har lignende oplevelse:
"Jeg forholder mig lebende til det
[dataindsamling], men sagen er, at det
er usynligt, hvad der sker omme
bagved. Sa det kan man jo faktisk ikke
vide ret meget om. Jeg slér som regel
lokationsdata fra — undtagen de app’s
og spil, hvor selve formalet er at
registrere steder og kilometer” .

Vived, at der indsamles
data, men i mindre grad
hvornar og hvordan

Da det kan veere sveert at vurdere sit
eget vidensniveau om dataindsamling,
forsgger vi at komme befolkningens
viden neermere gennem en form for
test. Respondenterne er blevet
preesenteret for syv udsagn om data-
indsamling, hvor de er blevet bedt om
at vurdere, hvorvidt udsagnene er
rigtige eller forkerte. Fire af dem er
rigtige; tre er forkerte. Respondenterne
har faet mulighed for at svare ‘jeg ved,
det er rigtigt’, ‘jeg ved, det er forkert’,
‘jeg tror, det er rigtigt’, ‘jeg tror, det er
forkert’ eller ‘jeg ved ikke, om det er
rigtigt eller forkert’. Med de svarmulig-
heder har vi forsggt at geore det klart, at
man ikke behgver at veere helt sikker
for at kunne svare. Med det gnsker vi at
undgd, at dem, der foler sig pa udebane
i den digitale verden, blot svarer ‘ved
ikke’, selvom de faktisk kender til
svaret. For samtidigt at undg3, at folk
geetter uden at kende svaret, preesen-
teres respondenterne for ved ikke-
kategorien af intervieweren, modsat
ved de gvrige spargsmal, hvor respon-
denterne skal svare ‘ved ikke’ pa eget
initiativ.
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Figur 5 viser svarfordelingen til hver af
de syv udsagn. Der er en bred forsta-
else for de grundleeggende elementer
omkring dataindsamling: At apps og
hjemmesider indsamler information
om brugernes aktivitet, at de tjener
penge pa at seelge brugeres data, og
at data bliver brugt til at forudsige
folks forbrug. Kun 5-10 procent svarer
‘ved ikke’ eller forkert til disse udsagn.

Der er feerre, der har viden om,
hvornar apps indsamler data, og
hvornar de ikke gor. Her er det kun
omkring hver fjerde, der ved, hvad det
rigtige svar er. Det ene udsagn handler
om Facebooks dataindsamling gen-
nem andre apps: “Man undgar, at
Facebook fglger med i, hvad man
foretager sig pa andre apps ved at
lukke for Facebook-app’en”. Til det
udsagn har 4 ud af 10 enten svaret
forkert eller svaret ved ikke, og kun 23
procent ved, at dette udsagn er falsk.
Informationen om, at Facebook
registrerer, hvad man foretager sig pa
andre apps, kom ligeledes bag pa flere
deltagere i dataspejlet.

42 procent af respondenterne kender
ikke til muligheden for at kreeve sin
data slettet af en app eller en
hjemmeside, og kun omkring hver
fierde ved, at dette er muligt. Det er
pa trods af, at det er en af de
rettigheder, man har som EU-borger
ifelge GDPR-lovgivningen fra 2018.

Det udsagn, som absolut flest svarede
forkert pa, handler ogsé om lovgivning
omkring indsamling af data. Der er ikke
strammere lovgivning for, hvad en
offentlig app, sdsom e-boks eller
MitID, ma indsamle af data, end der er
for private apps. Det er imidlertid kun
17 procent, der ved eller tror, at dette
ikke er tilfeeldet. Denne udbredte
misforstaelse eller manglende viden er
seerlig interessant i lyset af, at der
samtidigt er en veesentlig storre
tryghed ved dataindsamling fra
offentlige myndigheder end fra private
virksomheder. Man kan spgrge sig
selv, om denne tryghed til dels
skyldes en forkert opfattelse af, hvad
offentlige myndigheder ma indsamle.
Det vender vi tilbage til pa side 78.

Figur 5: Ved du eller tror du at nedenstaende udsagn er rigtige eller forkerte?

Mange apps og hjemmesider gemmer information om, hvor
ofte man bruger dem, og hvad man foretager sig pa dem

Mange apps og hjemmesider bruger data til at forudsige
folks forbrug

Mange gratis apps tjener penge pa at seelge brugeres data
til andre

Hvis man kun accepterer nedvendige cookies, kan man
veere sikker pa, at hjemmesider ikke registrerer, hvad man
foretager sig pa dem

Man undgar, at Facebook fglger med i, hvad man foretager
sig pa andre apps ved at lukke for Facebook-app’en.

EU-borgere kan kreeve af en app- eller hjemmeside-
udbyder, at de sletter alle de data, de har om dem

Der er strammere lovgivning for, hvad en offentlig app, som
e-boks eller MitID, ma indsamle af data, end der er for

private apps

61%

-]
1%
an 6%

W Kender svaret (tror)
Kender ikke svaret (ved)

27%

Kender svaret (ved)
W Kender ikke svaret (tror)
H Ved ikke

SANDT

SANDT

SANDT
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Mand ved lidt mere om
data end kvinder

En opgerelse fra Eurostat (2021) viser,
at omkring 70 procent med en IT-
uddannelse i Danmark er maend, og
undersoegelser peger pa, at meend
samlet set har starre IT-kompetencer
end kvinder (F.eks. Algoritmer, Data og
Demokrati 2021). Kensforskellene kan
veere relevante at se pé af flere arsager.
Seerligt er der fra erhvervslivet et gnske
om at fa flere ind i IT-branchen. Et
andet perspektiv, som denne under-
segelse har fokus p3, er eventuelle
strukturelle eller kulturelle kensforskelle
i, hvor meget man veerner om sit
privatliv, og hvor meget man ubevidst
udsaeettes for malrettet indhold fra
apps og hjemmesider.

Vores resultater peger p3, at meend
oplever at have en starre viden om
data end kvinder. 53 procent af maend-
ene i undersggelsen fgler, at de ved
meget eller noget om dataindsamling,
imod 40 procent af kvinderne.

Figur 6: Hvor meget faler du, du ved

om den dataindsamling, der sker, nar
du bruger apps og hjemmesider?

Kvinde I 33% 45% 14%
Mand . 34% 34% 13%

m Meget Noget Lidt Ingenting
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En ulempe ved at opgere forskellene
gennem selvvurderet viden er dog, at
kulturelle normer kan spille ind pa hhv.
maend og kvinders selvforstaelse i
forhold til deres viden om data. Da
meaend ofte omtales som mere IT-
kyndige end kvinder, kan det fa betyd-
ning for den made, man placerer sig
selv i forhold til IT-kompetencer.

Det er derfor interessant, om denne
subjektive oplevelse af kendskab til
datadeling ogsa afspejler sig, nar man
sperger til konkrete udsagn. Men ogsa
her kan man rejse den bekymring, at
dominerende kulturelle forventninger
vil pavirke respondenternes besvarel-
ser. Helt konkret kunne man forestille
sig, at forventninger til kvinders IT-
kompetencer sammenlignet med
meends kunne gore flere kvinder usikre
pa deres faktiske viden og derfor
tilbgjelige til at svare ‘ved ikke’, selvom
de egentlig godt kender svaret. Saledes
kan undersggelser som denne fungere
som en selvopfyldende profeti.

For at imgdekomme dette problem, har
vi givet mulighed for at svare ‘Jeg tror,
det er rigtigt’ og ‘Jeg tror, det er
forkert'. | opgerelsen medregnes
saledes bade dem, der ‘ved’ det rigtige
svar og ‘tror’ det rigtige svar. Resul-
taterne ses i figur 7, og de signifikante
forskelle pa meend og kvinder er
markeret med * ud for udsagnet. | 4 ud
af 7 vidensudsagn svarer meendene
signifikant mere rigtigt end kvinderne -
ogsa nar ‘tror'-muligheden medregnes.
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Figur 7: Procentdel rigtige besvarelser (sammenlagt tror og ved kategorier)

Mange apps og hjiemmesider gemmer information om, hvor
ofte man bruger dem, og hvad man foretager sig pa dem

Man undgar, at Facebook fglger med i, hvad man foretager
sig pa andre apps ved at lukke for Facebook-app’en.

* Hvis man kun accepterer ngdvendige cookies, kan man
veere sikker pa, at hjemmesider ikke registrerer, hvad man
foretager sig pa dem

Mange apps og hjemmesider bruger data til at forudsige
folks forbrug

* Mange gratis apps tjener penge pa at seelge brugeres data
til andre

* EU-borgere kan kreeve af en app- eller hjemmeside-
udbyder, at de sletter alle de data, de har om dem

* Der er strammere lovgivning for, hvad en offentlig app,
som e-boks eller MitID, ma indsamle af data, end der er for
private apps

Kvinde mMand

Vores undersggelse understgtter
saledes eksempelvis konklusionerne i
projektet Algoritmer, Data og Demo-

forklaring understottes af, at flere
meend end kvinder i denne under-
segelse har gjort meget for at forst3,

krati (2021), nemlig at der er en ulighed
mellem maend og kvinder i kendskabet
til dataindsamling. Forskellene ved de
enkelte udsagn er dog hgjst 8 procent-
point og afspejler sdledes ikke en stor
vidensklgft mellem kennene.

Et interessant supplerende spgrgsmal
er, hvad denne forskel skyldes. En naer-
liggende forklaring kan veere, at flere
meend uddanner sig til og arbejder i IT-
faglige jobs. En anden mulig forklaring
kan veere en kulturelt betinget
interesse for IT og data, som gor, at
flere maend end kvinder har sat sig ind i
forhold omkring dataindsamling. Denne

hvilke data der indsamles om dem, jf.
figur 8.

Figur 8: 1 hvilken grad har du forsogt
at forsta, hvilke data der indsamles
om dig?

Kvinde 27% 1% 27%
Mand 32% 30% 24%
Hmlhojgrad Inogen grad Imindre grad
Sletikke mVedikke



Holdninger &
bekymringer

Der kan veere bade fordele og ulemper
ved, at virksomheder indsamler data fra
brugernes online aktivitet og mélretter
indhold til den enkeltes profil. Pa den
ene side giver det en mere relevant og
vedkommende oplevelse som bruger,
hvilket kan veere med til, at vi over-
hovedet gnsker at benytte tjenesten.
P& den anden side kan det opleves som
ubehageligt at blive “overvaget”, og
nogle vil mene, at der er tale om pavirk-
ning graensende til manipulation, nar vi
preesenteres for indhold, som vi har
sveert ved at slippe, eller som praeger
vores tanker, holdninger og forbrug.
Denne splittelse er tydelig blandt res-
pondenterne i undersggelsen, hvor der
er omtrent lige sa mange positive som
negative tilkendegivelser pa forskellige
aspekter af dataindsamling.

Besvarelser pa spgrgsmal til holdninger
og bekymringer er kun preesenteret for
halvdelen af stikpraven. Den gvrige -
tilfeeldigt udvalgte - halvdel fik opleest
noget information om dataindsamling,
og har derfor et andet vidensmaessigt
udgangspunkt for at besvare sporgs-
malene. Vi skal i et seerskilt afsnit
undersgge, om denne ekstra informa-
tion har en effekt pa deres besvarelser
af holdningsspergsmalene.
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Det vaekker bade ubehag
og tilfredshed, at app-
udbyderne kender os

Vi sperger i denne undersggelse ind til
forskellige forhold ved dataindsamling,
som béde kan opleves positive og
negative. Det geelder malretning af
indhold pa baggrund af dataindsamling
af hhv. private og offentlige akterer, og
det forhold at app-udbydere blandt
andet tjener penge pa at videreseelge
brugeres data.

Spergsmalene deler vandene, som vist i
figur 9 pa neeste side. Der er staorst
utilfredshed med, at dataindsamling
kan bruges til at malrette annoncer (50
procent er negative eller meget
negative) og med selve det forhold, at
mange gratis apps tjener penge pa at
videreseelge data (49 procent er
negative eller meget negative). Der er
storre tilfredshed med, at dataindsam-
lingen giver mulighed for at tilpasse
online indhold og services efter ens
interesse for hhv. private app-udbyde-
re (35 procent er negative eller meget
negative) og offentlige akterer (28
procent er negative eller meget
negative).
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Figur 9: Hvor positiv eller negativ er
du over for falgende forhold om
dataindsamling?

Nar offentlige myndigheder

indhenter data om dig, er

det muligt for dem at % 43% 18% 24%
malrette tilbud og

behandlinger specifikt til dig

Nar apps og hjemmesider
indsamler data om dig, er

det muligt for dem at I 25% 19% 40%
tilpasse annoncer til dig

Nar apps og hjemmesider
indsamler data om dig, er
det muligt for dem at
tilpasse indhold efter dine
interesser

I 35% 23% 28%

Mange apps tjener penge pa
at videresaelge din data og 17% 29% 35%
kan derfor tilbyde gratis
adgang til deres app
m Meget positiv Positiv

Hverken eller Negativ
B Megetnegativ. B Vedikke

Pa den made afspejler besvarelserne
pa de fire spergsmal den dobbelthed,
at tjenesterne pa den ene side kan gore
hverdagen lettere med hjemmesider og
apps, der fungerer godt, og som til-
byder relevant indhold, men at det pa
den anden side kan fgles utrygt eller
ubehageligt, at mere eller mindre
ukendte tjenester indsamler, videre-
seelger og bruger data om én.

Samme splittelse er at finde blandt
flere af vores dataspejlsdeltagere. Om
sin Coop-app forteeller Pia: “Der vil jeg
gerne have tilbud pa varer, som jeg er
interesseret i (.) sé der er jeg okay
med, at de kan se mit forbrugsmeanster.
Jeg far jo selv noget ud af det.” Men
parallelt med denne tilfredshed er hun
bekymret for, hvad data ellers kan blive
brugt til: “Min starste bekymring er
markedsfaring, sa leenge jeg ikke er
afheengig af offentlig forsergelse eller
risikerer mulige straffe fra forsikrings-
selskaber og lignende.”

67

Vi stoler pa egen demme-
kraft, men er bekymrede
for det, vi ikke selv kan
kontrollere

Figur 10 viser fordelingen af besvarelser
pa, hvor bekymrende man opfatter
forskellige forhold og scenarier ved
dataindsamling. Det gaelder bade
bekymringer for at blive pavirket
personligt og bekymringer af mere
samfundsmeessig karakter, sésom
pavirkning af befolkningens holdninger
op til et valg.

Figur 10: Hvor bekymret er du for:

At data om dig bliver stjalet
eller delt med andre ved et
uheld

31% 15%13%

At tech-giganter som
Google og Facebook far stor
magt gennem indsamling og
salg af data

32% 15% 17%

At befolkningens holdninger
og adfaerd bliver pavirket af
malrettede annoncer, f.eks. i
forbindelse med et valg

25% 20% 23%

At offentlige myndigheder 16% 26% 43%
har data om dig, som du ikke

kan styre brugen af

At virksomheder har data
om dig, som du ikke kan
styre brugen af

30% 22% 22%

At forskellige apps regi-

strerer, hvor du befinder dig 24% 24% 33%

At dine holdninger bliver
pavirket af malrettede

13% 21% 56%
annoncer

At dit forbrug bliver pavirket

af méalrettede annoncer 2% 25% 56%

W Meget bekymret
Bekymret
Lidt beky mret
lkke bekymr et
Ved ikke fikk e relevant
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Den bekymring, der deles af flest res-
pondenter, er risiko for at data bliver
stjalet eller delt ved et uheld (71
procent er bekymrede eller meget
bekymrede). Mange er ogsa
bekymrede eller meget bekymrede for
store tech-virksomheders magt
gennem indsamling og salg af data (i alt
65 procent).

Over halvdelen er meget bekymret eller
bekymret for, at befolkningens hold-
ninger og adfeerd bliver pavirket af
méalrettede annoncer. Der er derimod
langt feerre, der er bekymrede for selv
at blive pavirket af malrettede annon-
cer. Kun 8 og 7 procent er meget
bekymrede for, at deres holdninger
eller forbrug bliver pavirket af malret-
tede annoncer, og over halvdelen af
respondenterne er slet ikke bekymrede
for dette. Denne tendens kan bade
skyldes en opfattelse af, at man selv
evner at holde annoncer ud i strakt arm
og derfor ikke pavirket af dem, eller at
vi generelt ikke tror pa pavirknings-
kraften ved annoncer. Den forste
forklaring er sandsynligvis den mest
dominerende, da vi netop er bekym-
rede for, at annoncer skal pavirke
befolkningens holdninger og adfaerd.
Med andre ord tror mange, at annoncer
har en pavirkningskraft, nar det geelder
befolkningen som helhed, men mener,
at de selv er i stand til at std imod, eller
at det ikke har nogen betydning,
hvorvidt de selv bliver pavirkede. Som
Regitze udtrykker det: “Jeg faler mere,
at det er et samfundsmeessigt
problem, end at det handler om mig
personligt.”

Det er en interessant problematik, at vi
er bekymrede for, hvad dataindsamling
kan bruges til pa befolkningsniveau,

men at vi ikke er bekymrede for selv at
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blive pavirket. Séledes bliver vi for-
mentlig mindre tilskyndede til at gere
foranstaltninger, der begreenser data-
indsamling om os.

Paradokset kan ogsa handle om, at vi er
mest bekymrede for det, der er ude af
vores egne haender, og som vi ikke kan
kontrollere. Eksempelvis viser under-
sogelsen en relativt stor bekymring for,
at virksomheder har data, som man
ikke selv kan styre brugen af (60
procent er bekymret eller meget be-
kymret). Det pa trods af, at kun omkring
20 procent er bekymret eller meget
bekymret for annoncers pavirkning. Det
ukendte og ukontrollerbare ser ud til at
gore os utrygge. Som Pernille udtrykker
det:

n Det med hele tiden at fole sig
overvaget er ikke en rar tanke. For
hvem er det, der falger med? Hvorfor
folger de med? Og hvad skal de bruge
det til? Det er rarere, at man selv kan
tage stilling. Det bliver lidt spionagtigt:
‘Der gér én bag ved mig’.

Pernilles beskrivelse illustrerer netop
denne utryghed ved den potentielle og
ukendte overvagning, hvor man hverken
har kendskab til, hvad der overvages, af
hvem eller hvorfor. For den
amerikanske professor Shoshana
Zuboff, er denne hemmeligholdelse et
af aspekterne i det, hun kalder
overvagningskapitalismens tidsalder.
Dataindsamling i det omfang, det finder
sted i dag, er ifglge hende muliggjort af,
at “den menneskelige tilvaerelse
betragtes som et frit tilgeengeligt rd-
materiale for hemmelige kommercielle
metoder med henblik pé indhentning,
forudsigelse og salg” (Zuboff 2019: 11).
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Vier utrygge ved private
aktorer og trygge ved
offentlige

Ligesé bekymrede vi er for, at private
akterer indsamler data, som vi ikke kan
styre brugen af, lige sa ubekymrede er
vi for, at offentlige myndigheder gor det
samme. Teet pa dobbelt sd mange er
bekymrede eller meget bekymrede for,
at private virksomheder har data om
én, som man ikke kan styre brugen af,
som hvis det er offentligheder myndig-
heder, der har data (se figur 10).

Samme tendens gar igen ved sporgs-
mal om, hvor tryg man er ved at dele
data med hhv. offentlige myndigheder,
tech-virksomheder eller andre private
udbydere af apps og hjemmesider.

Figur 11: Hvor tryg eller utryg er du
ved, at folgende organisationer
indsamler data om dig?

Offentlige
myndigheder 42% 23%  19%

Tech-giganter, f.eks.
’ 2% OD O
Google og Facebook + 23% 4% .

W Meget tryg Tryg

Andre private
udbydere af apps 2081% 24%
og hjemmesider

Hverken eller Utryg
H Megetutryg m Vedikke

Besvarelserne viser, at knap to ud af tre
respondenter er utrygge eller meget
utrygge ved, at private akterer
indsamler data om dem. Det spiller
ingen synlig rolle, hvorvidt der er tale
om tech-virksomheder, som Google og
Facebook, eller andre private udbydere
af apps og hjemmesider. Sa selvom
mange ogsa svarede, at de var bekym-
rede for magtkoncentrationen hos
netop tech-virksomheder gennem
dataindsamling, s& er man lige sa tryg
eller utryg ved, at data indsamles af
andre private udbydere.

Derimod er der langt sterre tryghed
ved dataindsamling fra offentlige
myndigheder. Over halvdelen af
respondenterne er trygge eller meget
trygge ved, at det offentlige indsamler
data, og kun hver fjerde er utryg eller
meget utryg.

Det tyder p3, at befolkningen i hgjere
grad har tillid til det offentlige end til
private akterer, nar det kommer til at
dele data om sig selv.

Dette kan ses i kontekst af, at mange
maske har en mindre forstaelse for,
hvilke data de offentlige myndigheder
indsamler. P& spargsmalet om, hvad
man oplever som data, er registreringer
fra rejsekort og udskrivning af medicin
de aktiviteter, som feerrest opfatter
som data (hhv. 58 og 51 procent), mens
naesten alle opfatter Google-s@gninger
som noget, der genererer data. Lige-
ledes svarer langt storstedelen af
respondenterne (66 procent) fejlagtigt,
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at de tror eller ved, at offentlige apps
sasom e-boks eller MitID har stram-
mere lovgivning omkring indsamling af
data end private apps. Séledes kan der
potentielt eksistere en falsk eller mis-
forstaet tryghed ved dataindsamling
fra offentlige myndigheder, fordi man
ikke kender lovgivningen og omfanget
af dataindsamling.

Forskellen i tryghed kan dog ogsa
bunde i en stor tillid til, at det offentlige
dels generelt anvender data for vores
eget bedste, og at staten star til
regnskab pa en anden made end den
private sektor. Denne holdning er
blandt andet repraesenteret af
dataspejls-deltageren Karoline, der
forklarer, at hendes bekymring er
forbundet med private virksomheders
motivation for at tjene penge:

n Intuitivt teenker jeg, det er mere
okay [at dele data] med en offentlig
aktor, end en privat virksomhed, fordi
de [private virksomheder] har et formal
om at tjene penge, og at der er storre
risiko for, at de bruger min data pa en
made, jeg ikke synes er rar, end en
offentlig akter ville gore.
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Den modsatte holdning er dog ogsa
repraesenteret hos flere af dataspeijls-
deltagerne, der er kritiske overfor at
dele data med det offentlige. Camilla
understreger bl.a. sin bekymring for
statens magt:

N Det kan lyde skert, men pa sin vis er
jeg faktisk mest skeptisk over for at
give data til det offentlige, og det er,
fordi staten har en helt anden magt
over borgerne. (...) Der er en seerlig
magtrelation, der trods alt ikke er til et
privat firma.

Om man er mest tryg ved at dele data
med offentlige eller private aktoerer, kan
haenge sammen med, hvilke potentialer
og risici, man tilleegger anvendelse af
data. Men undersggelsen her under-
streger i hvert fald, at danskerne bredt
set er tryggere ved, at offentlige
aktegrer indsamler data om dem, end de
er ved private.
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Sammenhang
mellem viden &

holdninger

| det fglgende undersgger vi, om det
gendrer ved ens holdning til data-
indsamling, hvis man far mere viden
om, hvad der sker med ens data.

Som tidligere neevnt anvender vi
forskellige typer af spergsmal til at ind-
fange befolkningens vidensniveau,
herunder den selvvurderede viden og
en test af konkrete vidensudsagn. Til at
undersgge sammenhaengen mellem
viden om, og holdninger til, datadeling,
tager vi udgangspunkt i den selv-
vurderede viden. Den selvvurderede
viden handler om respondenternes
generelle kendskab til dataindsamling,
hvorimod vores test af responden-
ternes viden tager udgangspunkt i
konkrete udsagn og afdaekker deres
faktiske viden inden for nogle
specifikke omrader.

Efterfelgende preesenterer vi et ekspe-
riment, hvor vi ser pa respondenternes
reaktion, hvis de bliver preesenteret for
information om dataindsamling. Med
det forsgger vi at naerme os en kausal
virkning af gget viden pa folks
holdninger og bekymringer.

Ingen entydig sammen-
haeng mellem holdninger
& viden

Overordnet set er der kun et begraen-
set sammenfald mellem bestemte
holdninger til dataindsamling og
vidensniveauet om emnet. Der er ingen
tendens til, at en hgj viden skulle fgre til
en mere positiv eller negativ indstilling
over for at modtage malrettet indhold
pa baggrund af en tjenesteudbyders
dataindsamling.

Derimod er der en svag, men statistisk
signifikant tendens til, at dem med lav
selvvurderet viden er mere negativt
indstillede over for malrettede an-
noncer end dem med hgj selvvurderet
viden.

Figur 12: Holdning til malrettede
annoncer fordelt pa selvvurderet
viden om dataindsamling

dr _
. 20% 17%
viden
Lidt
. 29% 17%
viden
Noget
. 31% 22%
viden
Meget
. 33% 24%
viden
Positiv = hverken/eller mNegativ mved ikke
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Ligeledes er der en tendens til, at
personer med lav selvvurdereret
viden er mere negative over for, at
apps tjener penge pa at videreseelge
data, og at de anvender data til at
tilpasse annoncer til dig.

Figur 13: Selvvurderet viden om data
fordelt pa holdning til, at apps
videresaelger data for at vaere gratis

|

A —
Lidt

viden 16% 29%

Noget

Meget o o

viden 26% 28%

Positiv = hverken/eller mNegativ mved ikke

Vi kan ikke sige, hvad der ligger bag
denne sammenhaeng, men en for-
klaring kan veere, at man i hgjere grad
har accepteret preemissen for at
benytte gratis apps, ndr man har et

|01 >8 asA|puy

sterre kendskab til dem, eller at man

har starre blik for nogle af de positive
ting, videresalg af data og malretning
af annoncer kan medfare for én.

| figur 14 nedenfor ses sammen-
haengen mellem selvvurderet viden og
bekymring for forskellige forhold, der
er relateret til dataindsamling. Figuren
viser procentdelen, der er bekymret
eller meget bekymret, og farverne
repreesenterer, hvor meget man foler,
at man ved om dataindsamling.

Overordnet tyder resultaterne p3, at
der ikke er nogen neevneveerdig
sammenhaeng mellem det
selvvurderede vidensniveau og
bekymringer for dataindsamling. Der
ser ud til at veere enkelte forskelle,
men der er fa tendenser til, at
bekymring hhv. stiger eller falder med
gget viden. Tendensen, der springer
mest i @jnene og er statistisk signifi-
kant (markeret med *), er bekym-
ringen for, at befolkningens holdninger

o8

Figur 14: Procentdel bekymrede/meget bekymrede for [udsagn] fordelt pa

selvvurderet viden om data

At data om dig bliver stjalet eller delt med andre
ved et uheld

*At tech-giganter som Google og Facebook far
stor magt gennem indsamling og salg af data

At befolkningens holdninger og adfeerd bliver
pavirket af malrettede annoncer, f.eks. ved valg

At offentlige myndigheder har data om dig, som
du ikke kan styre brugen af

At virksomheder har data om dig, som du ikke kan
styre brugen af

At forskellige apps registrerer, hvor du befinder dig

At dine holdninger bliver pavirket af malrettede
annoncer

At dit forbrug bliver pavirket af malrettede
annoncer

Ved meget om data
H Ved noget om data
N Ved lidt om data
H Ved ingenting om data




adfeerd bliver pavirket af malrettede
annoncer. Her er et hgjere vidensniveau
associeret med storre bekymring.

Resultaterne tyder saledes p3, at
dataindsamling er et komplekst emne,
hvor ens holdninger ikke nedvendigvis
haenger sammen med, hvor meget man
ved. Det stemmer overens med gvrig
forskning, som viser, at folk ofte har
modsatrettede holdninger, nar det
kommer til spergsmal om data-
indsamling og anvendelse af data. Man
kan godt pa én gang se fordele og
muligheder, og samtidig bekymre sig
om potentielle skadelige virkninger (se
f.eks. Kennedy m.fl. 2020). Oven-
stédende figurer indikerer netop dette -
at gget viden bade kan tydeliggere
mulighederne med brug af data til
malrettet indhold, men samtidigt kan
veere forbundet med gget frygt for de
negative konsekvenser, det kan have,
nar virksomheder indsamler og
anvender personspecifik data.

Det er dog vigtigt at pointere, at disse
resultater ikke siger noget om kausali-
tet mellem holdning og viden - det kan
lige s& godt veere en bestemt holdning,
der gér forud for sterre viden, som det
kan veere det modsatte. | det folgende
forseger vi at komme naermere, hvilken
betydning viden har for folks
holdninger.
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Eksperiment: Hvordan
pavirker gget viden vores
holdning til datadeling?

| befolkningssurvey’en laver vi et
eksperiment: Inden spgrgsmalene om
holdninger og bekymringer preesente-
res, far en tilfeeldigt udvalgt halvdel af
respondenterne leest en tekst om ind-
samling og videresalg af lokationsdata
op. Formalet med eksperimentet er at
afprove, hvorvidt det gor en forskel for
folks holdninger, hvis de bliver praesen-
teret for konkret og virkelighedsnaer
viden.

Vignet-metoden: Et sociologisk
laboratorium
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Tekst om datadeling i survey:

Teksten, som blev leest op for respon-
denterne, er en forkortet version af en
artikelserie, som blev bragt af det
norske public service medie NRK i
2020 - du kan leese teksten, som
indgik i surveyen, ovenfor.

Teksten er forsggt holdt konkret og
nggtern. Historien omtaler ikke noget
om misbrug af data eller brugernes

pavirkning, da den ikke skal baere preeg
af en skreemmekampagne. Den
beskriver dog nogle af de forhold, som
fremhaeves af skeptikere omkring

dataindsamling, nemlig at data saelges
til andre akterer end dem, som
brugeren har kendskab til, og at mange
af vores apps overvager vores faerden
ned til konkrete GPS-koordinater.
Teksten har saledes ogsa affektiv veerdi
ud over den informative.

Forventningen er, at respondenter, der
far leest historien op, vil blive mere
bekymrede for indsamling af lokations-
data og mere negative over for, at
indsamlet data kan videreseelges til
tredjepart.




Vi pavirkes af konkret
viden om salg af data

Som naevnt beskriver historien fra NRK
seerligt to forhold omkring dataind-
samling: At vi konstant forteeller en
reekke af vores apps, hvor vi befinder
os, og at disse meget konkrete
oplysninger er til salg for enhver, der vil
kabe det. Resultaterne peger p3, at
respondenternes holdning til disse
forhold sendres, nar de er blevet
praesenteret for historien.

Figur 15 viser, at 67 procent af dem, der
er blevet preesenteret for historien, er
negative omkring det forhold, at mange
apps tjener penge pa at videreseelge
data fra deres brugere. Blandt den
anden halvdel af respondenter er
tilsvarende 49 procent negative over
for denne forretningsmodel.!

Figur 15: Hvad er din holdning til
"Mange apps tjener penge pa at
videresaelge din data og kan derfor
tilbyde gratis adgang til deres app”

Har IKKE faet
O, O,
Har faet
[o) [o)

Positiv Hverken/eller m negativ

1Der er ikke forskelle i kgn, alder og geografi imellem
de to grupper.
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Det er interessant, at vi ser en sa stor
forskydning i holdningen til tjeneste-
udbydernes forretningsmodel, selvom
begge grupper forholder sig til den
samme kendsgerning: At mange apps
kan veere gratis, fordi de videreseelger
brugernes data. Det eneste, der adskil-
ler den ene gruppe fra den anden, er, at
den har faet yderligere information om,
hvilken type af data, der kan veere tale
om, og hvem der kan kgbe dem.

Eksperimentet viser sdledes, at hvis
man far preesenteret en konkret
historie om faktisk dataindsamling, sa
er man tilbgjelig til at veere mere
negativ over for videresalg af
persondata.

Historien fra NRK medferer derimod
ingen eendring i holdningerne til, at hhv.
private virksomheder og offentlige
akterer anvender data til at malrette
indholdet i deres tjenester.

Information gor os mere
bekymrede

Med eksperimentet kan vi ogsa
iagttage en holdningseendring i forhold
til den konstante indsamling af
lokationsdata gennem forskellige apps.
Som det fremgar af figur 16 pa naeste
side, er der 7 procentpoint flere blandt
de informerede respondenter, der er
meget bekymrede for indsamling af
lokationsdata end i den gvrige gruppe,
og tilsvarende feerre er slet ikke
bekymrede.
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Figur 16: Hvor bekymret er du for, at
forskellige apps registrerer, hvor du
befinder dig?

Har IKKE faet
) [ o,
NRK-historie . 24% 24% 33%
Har faet
9 o o
NRK-historie - 28% 22% 25%

H Megetbekymret © Bekymret = lidtbekymret ikke bekymret

Udover at gruppen, der har faet leest
historien fra NRK hgjt, reagerer med
storre bekymring over for forhold
direkte relateret til den konkrete
historie (figur 15 og 16), sa viser der sig
samtidig et generelt storre omfang af
bekymringer hos denne gruppe.

Figur 17 viser f.eks. at det gaelder
bekymringer for, at befolkningens
holdninger pavirkes af malrettet
indhold; at hhv. virksomheder og
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offentlige myndigheder har data om
én, og at tech-virksomheder koncen-
trerer deres magt gennem data-
indsamling.

Selvom disse forhold ikke indgar
direkte i NRK-historien, sa er de alle
relaterede til det forhold, at der
indsamles data, hvis omfang og
anvendelse holdes skjult for brugeren.

Her er desuden tale om forhold, man
ikke selv kan kontrollere, hvilket ogsa
er kendetegnende for de mest
udbredte bekymringer blandt respon-
denterne i det hele taget, som vi sd i
forrige afsnit. @get information ser
omvendt ikke ud til at medfere en
gendring i, hvorvidt man er bekymret
for selv at blive pavirket af malrettet
indhold, som netop var den mindst
udbredte bekymring blandt respon-
denterne.

Figur 17: Procentdel bekymrede/meget bekymrede for [udsagn] fordelt p4 om de
har faet NRK historien oplzest eller ej

At tech-giganter som Google og Facebook far stor
magt gennem indsamling og salg af data

At virksomheder har data om dig, som du ikke kan
styre brugen af

At befolkningens holdninger og adfeerd bliver
pavirket af malrettede annoncer, f.eks. i
forbindelse med et valg

At forskellige apps registrerer, hvor du befinder dig

At offentlige myndigheder har data om dig, som
du ikke kan styre brugen af

Har ikke faet opleest historien
m Har féet opleest historien




Pavirkningen kan skyldes
mere viden eller staerkere
folelser

Forskellen i bekymringerne mellem de
to respondentgrupper kan have flere
forklaringer. Den mest oplagte
forklaring er, at vi gennem historien fra
NRK har givet gruppen en ny indsigt i
dataindsamling gennem apps, og at
denne viden ggr dem mere bekymrede.

Det viser sig imidlertid, at den norske
undersggelse af dataindsamling giver
stort set det samme udslag blandt
dem, der i forvejen faler, at de ved
noget eller meget om indsamling af
data, som blandt dem, der fgler, at de
ved lidt eller ingenting om det. Hvis
holdningseendringen alene skyldes
information, ma historien fra NRK have
bidraget med ny viden, sa flere af dem
med en hgj selvvurderet viden er blevet
yderligere oplyste.

En anden forklaring kan veere, at
eventuelle bekymringer fgles mere
preesent og derfor steerkere, nar man
netop er blevet praesenteret for
historien. At man ved at fa gentaget sin
viden og méaske fa den satindien
konkret kontekst, udvikler sin holdning
til dataindsamling. Det var nogenlunde
sadan, deltagerne i dataspejlet
reagerede. De var pa mange omrader
ikke overraskede over den omfattende
dataindsamling, men det gjorde
alligevel et markant indtryk at blive
preesenteret for dataindsamlingen i en
konkret sammenheeng, og flere
udviklede et mere kritisk perspektiv pa
emnet undervejs.
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En tredje forklaring kan veere, at
respondenterne ikke kun er pavirket af
historiens informative veerdi, men ogsa
af den affektive. Det skal seerligt ses i
relation til de afsluttende saetninger
om, at lokationsdata ogsa kan give
adgang til at observere folk, der ikke
gnsker det, og at alle i princippet kan
kebe datamaterialet. Forskning peger
pa, at felelser spiller en vigtig rolle for
folks forstaelse af og holdninger til data
(Kennedy m.fl. 2020). Dermed kan
bekymringen ses som et udtryk for, at
de informerede respondenter svarer i
overensstemmelse med, hvad de faler,
de burde svare, nar de er blevet
preesenteret for historien fra NRK
(Alvesson 2012). Dette er seerligt en
tendens, der geelder ved kvalitative
interviews, men sakaldt social
desirability er ogsa et velkendt
faeenomen inden for surveyforskning
(Thagaard 2017:10).

Séledes vil vi ikke foregive, at der er en
simpel kausal sammenheeng mellem
oget viden og bekymringer for data-
indsamling. Eksperimentet viser, at vi
godt kan forvente reaktioner i form af
eendrede opfattelser, nar vi udseettes
for historier om dataindsamling. De
forskellige forklaringsrammer bgr dog
testes og undersgges, for at vi kan
komme neermere, hvilke preecise effek-
ter det har at oplyse befolkningen
yderligere om dataindsamling.
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Handtering af
dataindsamling

Den relativt udbredte utryghed og
bekymring over for dataindsamling ser
ud til at afspejle sig i en aktiv indsats
for at begraense deling af data med
tjenesteudbydere. Mange tager
forskellige tilgeengelige veerktajer i brug,
men storstedelen foler alligevel, at de
burde gore mere, end de gor. | dette
afsnit ser vi pa, hvad folk stiller op med
dataindsamlingen, og seerligt hvad der
holder dem tilbage fra at tage flere
forholdsregler, end de gor. Vi bygger
videre pa den forskning, der viser, at
mange oplever en digital resignation
omkring dataindsamling og forholder
sig passivt, selvom de er bekymrede.

Befolkningen forsager at
begreense indsamlingen
af data om dem

Der findes en reekke forskellige meto-
der og veerktgjer til at begreense de
data, der bliver indsamlet om én. Nogle
er mere tilgeengelige, sdsom at veelge
“kun ngdvendige” cookies, nar man far
mulighed for det. Andre veerktgjer
kreever en mere aktiv stillingtagen -
eksempelvis valget af browser eller
beskedtjeneste - og viden om, hvordan
man benytter dem. Derudover er det
muligt helt at veelge bestemte apps og
hjemmesider fra for at undga data-
indsamling.
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Figur 18: Ger du jeevnligt brug af
folgende, for at begraense data der
bliver indsamlet om dig?

Du vaelge.r e:fvis aI‘Ie eller "kun 75%
ngdvendige” cookies

Du fraveelger bestemte apps

O,
eller hjemmesider 63%

Du sletter cookies fra din
computer 40%

Du slar ansigtsgenkendelse fra pa
din smartphone / i konkrete apps  31%

Du aktiverer "inkognito" eller
"private mode" pa din 20%
internetbrowser

Du benytter en browser, der har

et hgjt niveau af privatlivsbeskyt. 28%
Du bruger en krypteret tjeneste
til e-mails eller beskeder 7%

Du leeser licensbetingelser
grundigt igennem, inden du 18%
accepterer dem

Ingen af ovenstdende 6%

Figur 18 viser, at det mest udbredte
greb for at begraense dataindsamling er
at afvise cookies. Tre ud af fire respon-
denter veelger jaevnligt “afvis alle” eller
“kun ngdvendige” cookies. Ligeledes
ser vi, at 40 procent jeevnligt sletter
cookies fra deres computere.

Mellem en tredjedel og en fjerdedel af
respondenterne benytter hhv. en
krypteret tjeneste til e-mails eller
beskeder, benytter en browser med hgj
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privatlivsbeskyttelse, aktiverer
‘inkognito’ eller ‘private mode’ pa
browseren, eller slar ansigtsgen-
kendelse fra pa deres smartphone.

Veesentligt faerre leeser jeevnligt
licensbetingelserne grundigt igennem,
inden de accepterer dem (18 procent).
Det kan dog alligevel siges at veere et
overraskende hgijt tal, da det som regel
kreever en stgrre indsats fra brugeren
at gé dem igennem.

Af figur 18 fremgar det ogs34, at to
tredjedele af befolkningen helt fraveel-
ger bestemte apps eller hjemmesider
for at begraense de data, der bliver
indsamlet om dem. Det ligger i trad
med Incentives undersggelse for
Konkurrence- og Forbrugerstyrelsen
(2020), som viste, at 45 procent har
undladt at handle pa bestemte
platforme pga. bekymring for
dataindsamling.

Det er med andre ord almindeligt, at
man begreenser sin online adfeerd for at
undga dataindsamling. Det ser vi ogsa
eksempler pa blandt deltagerne i
dataspejlet. Eksempelvis undgar
Pernille TikTok, Onur undgar (sa vidt
muligt) Google og Pia undgar stort set
nyhedssites for ikke at sidde fast i
ekkokamre. Hun forteeller:

”Jeg ville have det rigtig skidt med at

veere afheengig i mit nyhedsflow af
sadan nogle algoritmer. Det er nok, at
min musik er havnet i et rabbit hole.
Men mine nyheder! Det gor jeg noget
for at undgé. Jeg kigger stort set ikke
pa nyhedssites, og jeg ser naesten kun
pa flow-nyheder.

En samlet iagttagelse er, at mange
tager forskellige redskaber i brug for at
begreense dataindsamling. De mest
anvendte er dem, der er tilgeengelige
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for alle, uanset kendskab og
kompetencer: At afholde sig fra visse
apps eller at veelge restriktive cookie-
indstillinger, nér man far muligheden for
det. De muligheder, der kraever mere
tid og viden, er der feerre, der

benytter.

Vi producerer data &
handterer datadeling
forskelligt pa tveers af
alder

Der er naeeppe nogen tvivl om, at det
danske samfund er blevet markant
mere digitaliseret i lebet af de seneste
artier — det er netop arsagen til, at
indsamling og anvendelse af data pa
kort tid er blevet en afggrende faktor
for verdens starste virksomheder. Vi
ser da ogsa i denne undersggelse, at
online tjenester udger en stor del af
befolkningens hverdag. Figur 19 viser,
hvilke almindelige aktiviteter man
jeevnligt udfgrer gennem en app eller
en hjemmeside. Langt storstedelen af
respondenterne leeser nyheder via
online tjenester og bruger sociale
medier, og to tredjedele hhv. keber
storre forbrugsgenstande online og
betaler med en app, nar de handler
fysisk.

Figur 19: Online aktivitet

Leese nyheder 84%

Tjekke opslag, billeder og
videoer pé sociale medier 79%

Indkgb af tgj, elektronik
eller boligindretning 65%

Betaling i fysiske butikker,

f.eks. med Mobilepay 63%

Registrering af puls, sgvn,

o,
skridt eller lignende A0

Indkeb af dagligvarer, o
: 17%
f.eks. gennem nemlig.com

Ingen af ovenstdende 3%
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Digitale tjenester er med andre ord en
vigtig del af vores daglige ggremal.
Karoline, der deltog i dataspejlet,
forteeller, hvordan de fylder for hende:

1 Jeg gér med mit Apple-watch hver
dag og bruger min telefon til alt. Den
veekker mig om morgenen, min
indkebsliste er pé, sa jeg kan dele den
med min kaereste, og jeg skriver noter,
sé jeg ved, hvad jeg skal huske at lave.
Jeg bruger den rigtig, rigtig meget. Min
computer er dben mange timer af
dognet til at se serier, lave arbejde -
altsé alt muligt.

Og Camilla forklarer, hvordan telefonen
naermest er begyndt at blive en fysisk
del af hende:

N Jeg bruger min telefon rigtig meget
(.) jeg tror, jeg bruger den i hvert fald
6-7 timer hver dag. (..) Den er med mig
overalt. Og det er jo egentlig ret vildt,
at man har sveert ved at efterlade sin
telefon i et andet rum naermest. Pa den
made bliver det en mere integreret del
af vores liv.

Med digitaliseringens relativt nylige
indtog er det forventeligt, at brugen af
digitale tjenester er storre blandt de
yngre generationer, der er vokset op
med den. Det bekreeftes af figur 20,
hvor procentdelen, der benytter apps
og hjemmesider til almindelige
aktiviteter, falder i takt med, at alderen
stiger.
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Figur 20: Online aktivitet fordelt pa
alder

Ingen af de neevnte |
aktiviteter

Registrering af puls,

s@vn, skridt eller
lignende
|

Laese nyheder

Tjekke opslag, I

billeder og videoer

pa sociale medier

Indkeb af tgj,

elektronik eller

boligindretning

Indkeb af =

dagligvarer, f.eks.

gennem nemlig.com

]

Betaling i fysiske

butikker, f.eks. med

Mobilepay

0% 50% 100%
m 70+

60-69 ar
50-59 ar
40-49 ar
30-39ar
18-29 ar

Det er seerligt brug af sociale medier,
online shopping og registrering af puls,
sovn, skridt eller lignende, hvor de
yngre adskiller sig markant fra de aeldre
aldersgrupper ved et mere omfattende
forbrug. Og mens 11 procent af respon-
denterne over 70 ar ikke benytter
nogen digitale tjenester til ovenstaende
aktiviteter, geelder det O procent af de
18-29 arige.
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Det betyder, at de yngre aldersgrupper
som udgangspunkt deler flere
informationer om deres goren og laden
med virksomheder og myndigheder,
medmindre de ogsa ger mere for at
begreense dataindsamlingen om dem.
Men det ser ikke ud til at veere tilfeeldet
- i hvert fald ikke entydigt, som det
fremgar af figur 21.

Figur 21: Gor du jaevnligt brug af
folgende for at begraense data, der
bliver indsamlet om dig?

Ingen af L
nedenstaende

Du fraveelger

]

bestemte apps eller

hjemmesider *

Du bruger en —

krypteret tjeneste til

e-mails eller

beskeder

Du slér ansigts- —

genkendelse fra pa

din smartphone eller i

konkrete apps

|

Du sletter cookies fra

din computer *

Du veelger "afvis alle”  pu——

eller "kun nedvendige”

cookies

Du leeser licens- ——
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Figuren viser, at de de yngre
aldersgrupper har signifikant sterre
tendens til at anvende “inkognito” eller
“private mode” pa deres browser, sa
deres sggehistorik holdes skjult, men
derudover er der ingen tendens til, at
de unge gor mere for at begraense
dataindsamling om dem. Tveertimod er
der dobbelt s mange blandt den
eeldste aldersgruppe, der leeser
licensbetingelser grundigt igennem,
som blandt de yngre aldersgrupper.

Figuren viser ogs3, at fravalg af apps og
hjemmesider for at undga data-
indsamling er mere udbredt blandt de
eeldre aldersgrupper. Det kan haenge
sammen med, at digitale tjenester
spiller en starre rolle i hverdagen for de
yngre aldersgrupper end for de eeldre.
Det geelder seerligt sociale medier, men
der er ogsa en starre del af deres
uddannelsesrelaterede aktiviteter, der
foregar online, sdvel som deres kultur-
forbrug (se f.eks. Kulturvaneunder-
seggelsen, Danmarks Statistik 2021).
Saledes svarer 80 procent af de 18-29
arige, at de anvender apps og
hjemmesider, fordi deres behov for at
benytte de pageeldende tjenester vejer
tungere end behovet for
privatlivsbeskyttelse. Det samme
svarer kun 56 procent af de 60-69
arige og 47 procent af gruppen over 70
ar (Danmarks Statistik, 2021).

Denne forskel kan naturligvis ogsa
haenge sammen med, at de eeldre er
mere bekymrede for konsekvenserne
ved dataindsamling, hvilket resulta-
terne af denne undersegelse ogsa
peger pa. 17 procent af de 18-29 arige
er trygge eller meget trygge ved at dele
data med private tjenesteudbydere,
mens kun 8 procent er det i den seldste
befolkningsgruppe.
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Privatlivsparadokset

Utryghed og bekymring omkring
dataindsamling burde logisk set fore
til, at folk gjorde en storre indsats for
at begreense de data, de deler. Det er
ogsa til dels tilfeeldet. | figur 22 er
mulighederne for at begreense, hvilke
data der bliver indsamlet, fordelt p3,
hvor bekymret man er. Som mal for
bekymring har vi lagt 8 spergsmal til
forskellige bekymringer sammen til en
enkelt variabel, som udtryk for
respondenternes bekymringsniveau.?

Figuren viser en vis tendens til, at man
gor mere for at begraense data-
indsamling, des mere bekymret man
er. Der er dog ikke enormt stor forskel
pa, hvad hhv. de meget bekymrede,
noget bekymrede, lidt bekymrede
eller ikke bekymrede gor i praksis.

2 Har man svaret bekymret eller meget bekymret til
hgjst ét spergsmal kategoriseres man som ‘ikke
bekymret’, 2-3 spargsmal er man ‘lidt bekymret’,
4-5 spegrgsmal er man ‘noget bekymret’ og 6-8
sporgsmal er man ‘meget bekymret'.
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Flere af forskellene er ikke statistisk
signifikante, og det er primaert
gruppen, der slet ikke er bekymret,
som adskiller sig ved at bruge mindre
energi pa at forskanse sig. Det, at hgjt
bekymringsniveau ikke ngdvendigvis
forer til en hgj grad af privatlivs-
beskyttelse, kaldes for privatlivs-
paradokset (Barth & Jong, 2017,
Dencik & Cable, 2017). Begrebet
refererer til det forhold, at brugere pa
den ene side udtrykker bekymring for
deres digitale privatliv, men at de pa
den anden side ikke gor meget for at
beskytte det.

| forskningslitteraturen findes en
reekke bud p3a, hvorfor man ser dette
mismatch mellem bekymringer pa den
ene side, og faktisk handling og
privatlivsbeskyttelse pa den anden.
Nogle af forklaringerne kan samles
under det, som eksempelvis Dencik og
Cable (2017) kalder for digital
resignation: At brugere af digitale
tjenester giver op i forhold til at
handle pa dataindsamlingen. |
naerveerende undersogelse er der

Figur 22: Begraensning af dataindsamling fordelt pa bekymringsniveau

Du veelger "afvis alle” eller "kun ngdvendige" cookies *

Du fraveelger bestemte apps eller hjemmesider *

Du sletter cookies fra din computer *

Du slar ansigtsgenkendelse fra pa din smartphone eller i
konkrete apps *

Du benytter en browser, der har et hgjt niveau af
privatlivsbeskyttelse

Du aktiverer "inkognito” eller "private mode" pa din
internetbrowser *

Du bruger en krypteret tjeneste til e-mails eller beskeder

Du leeser licensbetingelser grundigt igennem, inden du
accepterer dem

Meget bekymret
W Bekymret
H Lidt bekymret

H [kke bekymret




blandt andet mange, der ikke forstar,
hvad de kan geore for at begraense,
hvilke data der indsamles om dem. To
tredjedele af respondenterne svarer, at
de anvender apps og hjiemmesider pa
trods af den dataindsamling, der sker,
fordi de ikke kan overskue, hvordan de
skal begreense dataindsamlingen. Og
blandt dem, der oplever data som
abstrakt og uhandgribeligt, er det mere
end tre fjerdedele, der ikke kan over-
skue, hvordan de skal begreense data-
indsamlingen. De fleste af dataspejls-
deltagerne italesaetter ogsa, at det er
uoverskueligt at begreense, hvilke data
man deler. Selv Regitze, der studerer
data science, forteeller: "Jeg har selv
teenkt over hvor meget af min data, der
egentlig bliver givet videre. Jeg synes
det er uoverskueligt at vide, hvad der
egentlig bliver givet videre". Ligeledes
siger Pernille: “Jeg kan ikke rigtig
gennemskue det [datadeling]. Det
bliver sa stort og uoverskueligt.”

| figur 23 til hgjre ses, hvor meget
respondenterne har forsegt at forsta
dataindsamling, hvorvidt de oplever
den foreliggende information som
forstaelig, og i hvilken grad de tror, at
de eksisterende veerktgjer har en
betydning for at kontrollere data-
indsamlingen.

Figuren viser, at det er meget varieret,
hvor meget respondenterne har sat sig
ind i dataindsamling. Over halvdelen

har svaret ‘i mindre grad’ eller ‘slet ikke'".

Omtrent ligesd mange oplever ‘i mindre
grad’ eller ‘slet ikke’, at cookie- og
privatlivsindstillinger er forstaelige.
Svarene afspejler altsa bade et
begreenset engagement og en
oplevelse af, at det er et utilgeengeligt
omrade. Det er neerliggende at
forestille sig, at de to ting haenger
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sammen, da motivationen for at saette
sig ind i dataindsamling sandsynligvis
mindskes, nar informationen opleves
tung og utilgaengelig. Ifalge forskerne
Draper & Turow (2019) er det en
bevidst strategi fra de virksomheder,
der baserer forretningen pa data-
indsamling. Forskerne argumenterer for,
at virksomhederne aktivt kultiverer
denne fglelse af forvirring og
resignation gennem forskellige
designvalg og strategier - eller det,
forskerne kalder corporate obfuscation.

Figur 23: Forstaelse og styring af
dataindsamling
I 29%  36%  25%
I%,ZS% 32%  27% 6%
I hvilken grad tror du, at
du kan styre, hvilke data

der indsamles om dig, 17% 32% 44% 3%
gennem f.eks. cookie- og
privatlivsindstillinger?

I hvilken grad har du
forsggt at forstd, hvilke
data der indsamles om
dig?

I hvilken grad oplever du,
at beskrivelser i cookie-
og privatlivsindstillinger
er forstaelige for dig

| hej grad
| mindre grad
Vedikke

| nogen grad
Slet ikke

Fra svarfordelingerne i figur 23 er det
ogsa bemeerkelsesveerdigt, at
storstedelen ikke tror, at de kan styre
dataindsamling gennem eksempelvis
cookie- og privatlivsindstillinger. Kun én
ud af fem tror, at dette ‘i nogen grad’
eller ‘i hgj grad’ er muligt. Det indikerer
en anden dimension af den digitale
resignation: At dataindsamlingen er ude
af vores kontrol. Denne forklaring ser ud
til at vaere endnu mere udbredt, end at
man ikke forstar sinemuligheder for at
handle.
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Saledes svarer hele 85 procent, at de
accepterer dataindsamling ved brug af
apps, fordi de ikke tror, det er muligt at
undga. Og det handler ikke om, at de
bare er dovne og ikke har sat sig ind i,
hvordan de skal undga dataindsamling.
Besvarelserne viser, at der generelt er
en manglende tro p3, at man kan undga
dataindsamling. Det geelder ogsa dem,
der har forsggt at seette sigind |,
hvordan de deler data med tjeneste-
udbydere. Det fremgar af figur 24, som
viser, forskellen mellem om man tror
eller ikke tror, det er muligt at undga
dataindsamling fordelt pa, hvor meget
man har sat sig ind i emnet. Der er en
svag (men signifikant) tendens til, at
dem, der ikke tror, det er muligt at
undga dataindsamling, faktisk har gjort
mere for at forsta dataindsamlingen,
end den anden gruppe. Saledes kunne
det se ud til, at et sterre engagement i
emnet kan fore til sterre resignation.

Figur 24: 1 hvilken grad har deltagere
forsegt at forsta dataindsamling for
de to grupper, som hhv. tror og ikke
tror pa, at det reelt er muligt at undga
dataindsamling

Jeg tror, det reelt er
muligt at undga 24%  34% 32%
datadeling

Jeg tror ikke, det reelt

er muligt at undgé 6 30% 36% 24%
datadeling
mlhojgrad Inogen grad
Imindre grad  Sletikke
Ved ikke

Dataspejls-deltageren Onur er et
eksempel pa en person, der gor meget
for at begraense sin datadeling, men
samtidigt erkender, at det ikke reekker
seerlig langt.

"Jeg prover at minimere det
[datadeling], men der er mega mange
rabbit holes”, forteeller han. Derfor var
han heller ikke meget overrasket over,
at vi kunne finde ganske personlige
data om ham i dataspejlsgvelsen, pa
trods af han er ret vidtgdende i sin
adfeerd for at begreense dataind-
samlingen.

Er cookieindstillinger
empowerment eller
irritationsmoment?

Respondenternes brug af cookie-
indstillinger taler ligeledes ind i en
oplevelse af digital resignation. Selvom
de fleste aktivt regulerer indsamling af
data gennem cookieindstillinger, s
oplever 59 procent af respondenterne,
at de i mindre grad eller slet ikke forstar
beskrivelserne i cookie- og privatlivs-
indstillinger. Figur 25 viser, at der kun er
en begraenset (men signifikant) forskel
pa at forsta cookieindstillinger blandt
dem, der forsgger at regulere cookies,
og dem, der ikke gor. 37 procent af
dem, der regulerer cookieindstillinger,
forstdr dem i nogen eller hgj grad. Det
samme geelder 30 procent af dem, der
ikke regulerer cookieindstillinger.

Figur 25: | hvilken grad oplever du, at

beskrivelser i cookie- og privatlivs-
indstillinger er forstaelige for dig?

Vaelger jeevnligt
afvis alle / kun 26% 33% 25% b%|

nedvendige

cookies
Hlhgjgrad Inogen grad Imindre grad Sletikke mVed ikke

Ger det ikke
21% 28%
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At veelge “kun ngdvendige” cookies er
da ogsa et let greb til at fraveelge
dataindsamling, for den lovbestemte
mulighed springer i gjnene, ndr man
abner en hjemmeside.. Man behgver
saledes hverken en teknisk kompe-
tence eller seerlig viden om data-
indsamling for at klikke “kun
ngdvendige” cookies, hvilket kan veere
med til at forklare, hvorfor sa mange
fraveelger cookies uden at have en
storre forstaelse for, hvilkken betydning
det har.

Som Pernille fra dataspejlet forteeller,
sker hendes fravalg af cookies ikke pa
et velinformeret grundlag:

N Det der med at sige ja til cookies -
man ved jo ikke, hvad cookies
indbefatter i den sammenhaeng. Der
ville jeg gerne vide, hvad de samlede
ind, og sa kunne jeg sige ja til at saelge
min sjeel eller betale nogle penge for at
gore det [fa adgang til tienester].

Bade Karoline og Jonas italeseetter
tilsvarende, at deres valg af cookies
sker pa et forholdsvist uoplyst
grundlag. Karoline forteeller at hun
"tjekker da ogsa bare altid den der
boks med cookies og accepterer alle
terms and conditions uden at stille mig
seerlig kritisk over for det”. Jonas siger,
at han “gar ikke specielt meget ud af
seerlige indstillinger eller cookies. Jeg
siger bare ja ja, lad mig komme videre.”

| det lys kan lovgivningen om indhent-
ning af samtykke til dataindsamling ses
som bade et stort skridt imod selv-
bestemmelse over de data, man deler,
men ogsa som en tvungen - og maske
irriterende - opgave, der skal lgses for
at kunne komme videre. P4 den ene
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side er de lovbestemte valgmuligheder
det, der gor, at en stor del af befolk-
ningen i et eller andet omfang let kan
begreense cookies, uden at de skal
veere specialister i data. P4 den anden
side forstar mange af os faktisk ikke,
hvilken forskel det ger, at vi krydser den
ene eller anden boks af.

Uanset om man tilherer gruppen af
“cookie-krigere”, der gor brug af de
mulige indstillinger for at begreense
dataindsamling, eller om man tilhgrer
gruppen, der bare siger “acceptér alle”,
sa har langt de fleste ikke en tro p3, at
de kan styre, hvad der indsamles om
dem gennem cookies. Tre ud af fire tror
slet ikke eller kun i mindre grad, at de
kan styre, hvad der indsamles om dem
gennem f.eks. cookie- og privatlivs-
indstillinger. Dette geelder ogsa for
dem, der jeevnligt benytter cookie-
indstillingerne til begreensning af data-
indsamling om dem.

Der lader til at veere mange, der har det
ligesom Camilla: “Det er besveerligt at
folge med i den dataindsamling, der
sker. Derfor legitimerer et samtykke
ikke, at man bare kan hgste data.”

Hvad der er en smule paradoksalt, er, at
mens hovedparten af respondenterne
ikke fgler, at de kan styre dataindsam-
lingen om dem, sa er det alligevel et
flertal, der fgler, de burde gor mere, end
de gor for at begreense, hvilke data der
indsamles om dem. Det ses i figur 26
pa naeste side.

|01 >8 asA|puy



Figur 26: Foler du, at du burde gore
mere for at begreense, hvor mange
data der indsamles om dig?

Tillidsfuld eller naiv?

Dataindsamling fra apps og hjemme-
sider er langt fra kun forbundet med
bekymringer. 58 procent svarer, at de
har det fint med, at der indsamles data
om dem, fordi de ikke har noget at
skjule. Den holdning bliver ogsa
fremhaevet af flere af deltagerne i
dataspejlet. Louise forteeller: “Jeg synes
heller ikke, jeg har s& meget hemme-
ligt”, som forklaring pa, hvorfor hun ikke
er bekymret for at dele data. Ligeledes
siger Jonas “Jeg har ikke noget at
skjule, altsé hvor interessant er jeg
egentlig? Men omvendt skammer jeg
mig ogsa lidt over at veere sa naiv
omkring det.”

Figur 27 viser besvarelserne p3a, hvorfor
de veelger at benytte forskellige apps
og hjemmesider, der indsamler data
om dem:
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Figur 27: Hvilke begrundelser for,
hvorfor man bruger apps og
hjemmesider, der indsamler data om
én, passer pa dig?

Jeg tror ikke, at det reelt er muligt at
undgé dataindsamling om mig

85%

Mit behov for at benytte forskellige
apps og hjemmesider er storre end 67%
mine bekymringer for dataindsamling

Jeg kan ikke overskue, hvordan jeg o
kan begreense dataindsamling 67%

Jeg har det fint med, at der ind-
samles data om mig, for jeg har ikke
noget at skjule

58%

Jeg stoler p3, at data om mig 40%
behandles forsvarligt

Ingen af ovenstédende 1%

67 procent af respondenterne mener,
at behovet for at benytte forskellige
apps og hjemmesider er sterre end
deres bekymringer for dataindsamling.
Det er maske ikke overraskende med
tanke pa, hvor mange af vores daglige
aktiviteter der foregar péa online
tjenester. Onur forteeller f.eks. hvordan
behovet for at bruge tjenesterne kan
trumfe hans modstand mod over-
vagning. “Jeg havde egentlig sldet
adgang til kameraet fra. Hvorfor skal
Facebook have adgang til mit kamera?
Men sé vil barnene Facetime med
mormor, og altsa ja, sa slar jeg det til
igen.”

40 procent svarer, at de stoler p3, at
deres data behandles forsvarligt. Der er
en tendens til, at dem med starre viden
om dataindsamling i lavere grad har
denne tillid. Det gaelder bade, nar der
males pa selvvurderet viden, antal
rigtige svar pa vidensudsagn, og hvor
meget man har gjort for at forsta
dataindsamling. Jget viden er altsa
forbundet med en gget skepsis over for
datasikkerheden.
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Onske om mere
lovgivning

Hvad er vejen frem i spgrgsmalet om
dataindsamling, nar vi pa den ene side
er relativt bekymrede for, hvad det kan
fore til (dog langt fra alle), og pa den
anden side enten ikke prioriterer eller
foler os i stand til at gore ret meget
meget ved det?

| spergeskemaundersogelsen har vi
afslutningsvist spurgt respondenterne,
om de gnsker hgjere grad af regulering
gennem lovgivning, hgjere grad af
frihed til virksomheder eller hgjere grad
af individuelt ansvar for at styre data-
indsamling.

Besvarelserne peger ret klart p3, at
befolkningen foretraekker hgjere grad af
regulering gennem lovgivning (65
procent), mens 29 procent foretreekker
storre individuelt ansvar. Kun 2 procent
mener, at det i hgjere grad skal veere op
til virksomhederne selv at styre data-
indsamling.

Figur 28: Hvilken af felgende tre
muligheder for fremtidens
dataindsamling foretraekker du?

At dataindsamling i hgjere .
grad reguleres gennem 65%
lovgivning

At du i hgjere grad selv far 29%
ansvar for at styre, hvilke °
data der indsamles om dig

At virksomhederne i hgjere 29
grad selv styrer, hvordan
data méa indsamles

Ved ikke 4%
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@nsket om gget regulering kan veere
udtryk for det, som skinner igennem
resten af undersggelsen: At mange er
bekymrede for indsamling og anven-
delse af data, men at det er sveert at
overskue, hvordan man skal handtere
det — isger nar det geelder problema-
tikker, der er ude af den enkeltes
kontrol. Pia fra dataspejlet udtrykker
dette synspunkt meget tydeligt:

7 Det er et svigt, at ansvaret er lagt ud
til den enkelte. Selv hvis du har
forstand pa det, kan du ikke overskue
datadeling og konsekvenserne af det.

@nske om individuel
styring kan vaere en
modstand mod statslig
indblanding

En oplagt hypotese kunne veere, at
dem, der gnsker hgjere grad af
individuelt ansvar for at handtere
dataindsamling, ogsa er de mest aktive
i forhold til selv at begraense
datadeling. Det ser dog kun ud til at
veere tilfaeldet i meget begreenset
omfang. Fortalerne for det individuelle
ansvar er udelukkende over-
repreesenteret blandt dem, der laeser
licensbetingelser grundigt igennem, og
blandt dem, der bruger en krypteret
tjeneste til e-mails og beskeder - og
kun med hhv. seks og fem procent-
point. De gor ikke mere brug af
inkognito eller private mode eller
browsere med hgj privatlivsbeskyt-
telse, og de er ikke mere restriktive
omkring cookies eller ansigtsgenkend-
else end dem, der gnsker hgjere grad af
regulering gennem lovgivning.
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Fortalerne for det individuelle ansvar
har heller ikke gjort mere for at seette
sig ind i, hvilke data der indsamles om
dem, og de har ikke en starre tiltro til, at
de kan styre dataindsamlingen gennem
cookie- og privatlivsindstillinger.

Det forekommer paradoksalt, at man
gnsker sterre individuelt ansvar, selvom
man ikke engagerer sig mere end
normalt i at begreense sin deling af
data, og seerligt nar man - ligesom
andre - ikke tror pa, at det gor en
forskel.

Det indikerer, at der kan veere andre
grunde til at foretreekke starre
individuelt ansvar frem for mere
lovgivning pa omradet. En sédan
forklaring kan veere, at det som
udgangspunkt lyder positivt med
individuelle styringsmuligheder, men at
de nuveerende muligheder ikke er
tilstreekkelige.

En anden forklaring kan veere, at
respondenterne ikke ngdvendigvis tror,
at den individuelle handtering er mulig,
men at de omvendt er imod regulering
gennem lovgivning. En opdeling af
respondenterne i politisk orientering
giver et praj om, at dette kunne veere

pa spil.
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| figur 29 ses preeferencerne om
regulering for hhv. partierne til venstre
og hajre for midten. Det ses, at der pa
hgjreflgjen, hvor frihed fra statens
kontrol er en mere udbredt veerdi, er et
sterre onske om individuel regulering
frem for statslig regulering.

Figur 29: Foretrukne politik for
fremtidens dataindsamling, fordelt pa
politisk standpunkt

Partier til venstre

o : &
for midten /4% g 22%

Partier til hgjre

o ] 2
for midten 7% 3 SI250

Atdataindsamlingi hgjere grad reguleres gennem lovgivning

Atvirksomhedeme i hgjere grad selv styrer, hvordan datama

indsamles
mAtdui hgjere grad selvféar ansvar for at styre, hvilke data der

indsamles om dig
mVedikke

Der er 17 procentpoints forskel i
andelen, der foretraekker regulering
gennem lovgivning i de to flgje. Det
eendrer imidlertid ikke p3, at sterste-
delen foretreekker regulerende
lovgivning, bdde samlet set og i hver
flgj. Hvis det — med andre ord — er op til
befolkningen, sé er lasningen pa
bekymringerne for dataindsamling ikke
forst og fremmest en storre grad af
individuelt ansvar for at mangvrere i
indstillinger og valgmuligheder, men at
der saettes nogle rammer fra oven.
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Afsluttende
bemaerkninger



For sterstedelen af befolkningen er
data en abstrakt og uhandgribelig
storrelse. Gennem dataspejlene har vi i
denne undersggelse forsggt at gore
data og dataindsamling helt konkret. Sa
konkret, at vi har kunne kortleegge en
stor del af vores deltageres liv ned pa
eksakte minutter.

Dataspejlseksperimentet giver et
indblik i den ellers tilslgrede
forretningsmodel, der er grundlaget for
mange digitale tjenester. De fleste af
vores deltagere bliver overveeldet af at
se sig selv spejlet i data — men sadan
set ikke overrasket. P4 samme made
viser befolkningsundersggelsen, at vi
ved, at der bliver indsamlet mange data
om os. Mere uklart er det, hvilke data
der indsamles, hvem der kgber dem, og
hvad de bliver brugt til. Selv de borgere,
der gor sig anstrengelser for at forsta
dataindsamlingen, kan have en
oplevelse af at veere overladt til
gisninger og geetveerk.

Det betyder imidlertid ikke, at vi
boykotter tjenesterne i protest mod
deres uigennemsigtige dataindsamling.
Langt fra. Online tjenester udger en
stor del af vores hverdag, og mange ser
det malrettede indhold som et
bekymrende problem, men ligesa
mange er positivt stemt.

Vores forhold til dataindsamling er fyldt
med paradokser: Vi gor noget for at
begreense dataindsamling om os —
afviser cookies og undlader bestemte
apps og hjemmesider, og vi faler, at vi
ber gore endnu mere.

Men samtidigt tror vi ikke p38, at vores
indsats reelt gor en forskel. Og selvom
vi er forholdsvis bekymrede for den
omfattende dataindsamling, kan vi ikke
rigtigt overskue, hvad vi skal stille op
imod den.
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Vi er, som det beskrives i forskningen,
"digitalt resignerede”, og nogle
foretraekker maske endda at leve
“lykkeligt uvidende”, som en af
deltagerne udtrykker det.

Vi har ogsé sveert ved at begribe
konsekvenserne af den omfattende
dataindsamling, for vi meerker dem ikke.
De fleste af os har en tro p3, at vi kan
sta imod algoritmernes pavirkning. Som
surveyen viser, er vi ikke sa bekymrede
for selv at blive pavirket af malrettet
indhold, men paradoksalt nok er vi
bekymrede for, at befolkningen bliver
det.

Troen pa egne evner til at std imod
pavirkning kombineret med, at vi jo blot
er én i meengden; at vi ikke har noget at
skjule og ikke maerker konsekvenserne,
gor det sveert at seette fingeren p3,
hvad problemet med dataindsamling
er. Som én af vores deltagere udtrykker
det: "Det er ikke rart, men heller ikke
vanvittigt problematisk. Hvis det
veerste, de kan gore, er at mélrette
nogle reklamer, sé synes jeg ikke, at det
er sa slemt (...) Men bruges det til
andet? Det ved jeg ikke, og derfor ved
jeg heller ikke, hvor uhyggeligt, jeg
faktisk synes, det er.”

Det er sveert at have en handfast
holdning, nar selve omradet er
omgeerdet af mystik og uklarhed. Og
netop uvisheden om, hvad der preecist
sker med de indsamlede data - og
hvad de menneskelige konsekvenser
ved vores digitale liv er — kan veere en
forklaring p3, at vi som samfund har
ladet indsamling af data ske i sa
omfattende grad, som det er tilfeeldet i
dag.
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Fra forskningen ved vi endnu ikke, hvad
de langsigtede konsekvenser af vores
digitale liv er. Den amerikanske
professor Shoshana Zuboff har
beskrevet, hvordan handlen med vores
fremtidig adfeerd gennem malrettede
annoncer og indhold udfordrer vores
frie vilje og autonomi. Og fra
whistleblowere som Francis Haugen
ved vi, at de store tech-virksomheder
selv laver undersggelser af, hvordan
deres teknologi pavirker brugerne. Men
mange af disse undersagelser ser ikke
dagens lys, selvom nogle af dem giver
et alarmerende billede af
skadevirkninger fra sociale medier pa
unge. Herhjemme viser en
undersggelse fra VIVE (2022), at barn i
disse ar eendrer adfeerd som felge af
teknologien og f.eks. er mindre sammen
med deres venner.

| dette projekt har vi faet indsigt i en flig
af konsekvenserne. Vi ser eksempler i
data p3, hvordan forskellige tjenester
konkurrerer om vores deltageres
opmeaerksomhed og har held til at
aflede dem, selvom de egentlig havde
planlagt at gere noget andet. Gennem
tidsregistreringerne ser vi ogs3,
hvordan deltagerne i projektet raekker
ud efter deres smartphone som det
forste om morgenen og som det sidste
om aftenen, inden de gar i seng.

Hvordan teknologien kaprer vores
opmeerksomhed og maske endda ger
os afheengige bor blotleegges nsermere.
Hvad er det, der faengsler os til den lille
skaerm? Hvor bevidste er vi om vores
forbrug? Hvad er et passende forbrug?
Og hvilken betydning har det for vores
koncentration og evne til at fokusere?
Det kunne veere eksempler pa
relevante undersggelsesspergsmal, der
blandt andet kunne belyses gennem
dataspejling.

Undersggelsen her demonstrerer, at
gget viden om dataindsamling ger os
mere bekymrede. Maske fordi vi bliver
mere bevidste om bagsiden af
medaljen, eller maske fordi fglelsen af
overvagning og manglende kontrol over
vores data seetter folelser i gang hos
os.

Alligevel er det de feerreste deltagere i
dataspejlet, der siger, at de nye
indsigter vil f& dem til at eendre adfeerd.
For det besveerligger livet at undga
nogle af hverdagens essentielle apps.
Samme toner lyder fra befolkningen i
vores survey: "Jeg kan ikke undveere de
digitale tjenester”.

Det er et dilemma: Vi er bekymrede for
dataindsamlingen, men vi er samtidigt
glade for og afheengige af tjenesterne,
der indsamler data. For mange af os
opleves de som en forudseetning for at
veere en del af ssamfundet og af vores
sociale feellesskaber, og samtidigt
letter det hverdagen at kunne gore
brug af de smarte apps.

Hvordan lgser vi det dilemma?

Undersggelsen her peger i retning af, at
GDPR-lovgivningen ikke bringer os i
mal. Lovgivningen paleegger
tjenesteudbyderne at informere om
deres dataindsamling, men det er
fortsat op til den enkelte bruger at
forstd og manavrere i de muligheder og
betingelser, de praesenteres for.

Vi har faet ret til at fa indsigt i vores
persondata, som opbevares hos
forskellige tjenester, ret til at blive
glemt (slettet), ret til at fa overflyttet
data til anden akter mv. Men er vi som
enkeltindivider i stand til at mangvrere i
de muligheder og rettigheder og tage
ansvaret for dataindsamlingen pa os?
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De fleste synes, at cookies og
licensbetingelser er sveere at forsta.
Det sammenlignes af en
dataspejlsdeltager med at skulle tygge
sig igennem en telefonbog, og de
feerreste har en oplevelse af at kunne
styre indsamlingen af data om dem.

Det stér med andre ord klart fra
undersggelsen, at rettigheder ikke er
nok i sig selv. Det skal ogsa veere let at
bringe dem i spil.

Derfor er det heller ikke overraskende,
at to tredjedele svarer, at de
foretraekker gget regulering frem for
mere ansvar til individet eller frihed til
tech-virksomhederne.

| begyndelsen af 2023 har den irske
Data Proctection Commission netop
udstedt en bade pa 2,9 mia. kroner til
Meta for i praksis at tvinge dets
brugere til at acceptere mélrettede
annoncer og indhold, nar de accepterer
licensbetingelserne.

Maske varsler den nye straf en tid, hvor
relevante myndigheder i hgjere grad
kommer til at spille en rolle i at lofte
rettighederne fra GDPR-lovgivningen
ud i virkelighedens verden.
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Analyse & Tal

Databehandling, analyse og rapport er
udarbejdet af Analyse & Tal pa opdrag
fra Dataetisk Rad.

Analyse & Tal er et kooperativt
analysebureau med kontorer i
Kgbenhavn, Aarhus og Oslo. Vi teeller
dét, der er sveert og kombinerer
klassiske metoder med nye digitale.

Analyse & Tal har eksisteret siden 2014
og teeller i dag 30 medarbejdere. Vi er
sociologer, statistikere, skonomer,
programmerer, kommunikaterer og
designere. Vi arbejder tveerfagligt

med vores projekter, der spaender
bredt: Fra kortleegning af
desinformation og online had til evalue-
ringer af sociale indsatser og turismens
klimaaftryk.

Analyse & Tals drgm er at skabe et
mere demokratisk og socialt retfeerdigt
samfund. Derfor har vi valgt at
organisere os som et medarbejderejet
kooperativ. Vi er stolte af at investere
vores overskud i udviklingen af nye
metoder, projekter og i
demokratiseringen af vores samfund
som helhed.




